STELLUNGNAHME

Berlin, 4. September 2025

Deutsche Industrie- und Handelskammer

Referentenentwurf des Bundesministeriums des Innern eines Gesetzes zur Umsetzung der
CER-Richtlinie (EU) 2022/2557 und zur Starkung der Resilienz von Betreibern kritischer Anla-
gen (KRITIS-Dachgesetz und weitere)

Wir bedanken uns fiir die kurzfristige Gelegenheit zur Stellungnahme zu dem o. g. Entwurf.

Staat und Wirtschaft sind gemeinsam gefordert, die Sicherheit der Netze und kritischer Anla-
gen zu gewdbhrleisten. Einheitliche MaBstdbe zur Verbesserung der Sicherheit, insbesondere
kritischer Infrastrukturen, sind von besonderer Bedeutung fiir das Funktionieren der gesamten
deutschen Wirtschaft. Das Gesetz adressiert dieses Anliegen, indem es die physische Sicher-
heit und Resilienz von Betreibern kritischer Infrastrukturen starken soll. Es setzt die EU CER-
Richtlinie (EU 2022/2557) um und reguliert Betreiber kritischer Anlagen mit zusatzlichen MaR-
nahmen und Pflichten insbesondere in den Bereichen Business Continuity Management, physi-
sche Sicherheit, Risiko- und Krisenmanagement.

Das Wichtigste in Kiirze

Die Sicherheit der kritischen Infrastrukturen gewinnt immer mehr an Bedeutung. Insbeson-
dere der russische Angriffskrieg gegen die Ukraine, aber auch zunehmende geopolitische
Spannungen haben sicherheitsrelevante Auswirkungen auf Infrastrukturen und Lieferketten.
Sind diese ganz oder teilweise nicht verflgbar, drohen Schaden fiir die gesamte Wirtschaft.
Wir stimmen ausdriicklich dem Ziel des Gesetzes zu, die physische Resilienz kritischer Anlagen
zu verbessern. Bei der Erhohung der Resilienz lassen sich physische Sicherheit und die Sicher-
heit von Daten und Informationen nicht mehr trennen. Sie sollten im Zusammenhang betrach-
tet werden.

Unternehmen bendtigen klare rechtliche Vorgaben, um rechtssicher handeln zu kénnen. Wir
verweisen dahingehend auf unserer bisherigen Stellungnahmen aus 2023 und 2024. Unter-

nehmen befilirchten weiterhin Doppelregulierungen und Inkonsistenzen, die einer effektiven
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und effizienten Umsetzung entgegenstehen. Wiinschenswert ware gewesen, zumindest die
beiden oben genannten Referentenentwiirfe aufgrund der inhaltlichen Zusammenhéange pa-
rallel zur Diskussion zu stellen.

Die Regelungen des KRITIS-Dachgesetzes missen praktikabel umsetzbar sein und sollten dem
Ziel der eigenen Unternehmenssicherheit dienen. Zusatzliche Registrierungs- und Meldepflich-
ten, Fristen und Dokumentationen sollten mit angemessenem Aufwand umsetzbar sein. Die
Umsetzung sollte durch unterstiitzende MaBnahmen und effektive Zusammenarbeitsprozesse
zwischen Staat und Wirtschaft flankiert werden. Generell erreichen uns immer wieder Hin-
weise von Unternehmen, dass die hohe Komplexitat der Vorgaben einer wirksamen Umset-
zung in der Praxis entgegensteht. Unternehmen wiinschen sich verstandliche, logisch aufge-
baute Regelungen ohne Redundanzen und komplizierte Verflechtungen mit anderen Fachge-
setzen.

Insbesondere vor dem Hintergrund, dass zusatzlich zum Bundesamt fiir Bevolkerungsschutz
und Katastrophenbhilfe (BBK) und dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) weitere Aufsichtsbehdrden von Bund und Landern fiir die Umsetzung verantwortlich
zeichnen, die sich untereinander vernetzen missen, sollten die Prozesse der Zusammenarbeit
zwischen den Behorden klar definiert werden. Nur so lassen sich Doppelaufwand fiir die Un-
ternehmen, z. B. durch Mehrfachmeldungen, verhindern und umgekehrt effektive Warnhin-
weise an die Unternehmen gewahrleisten. Alle MaRRnahmen missen darauf hinwirken, das
Schutzniveau der Unternehmen zu verbessern und deren eigene Sicherheitsbemiihungen zu
unterstitzen. Die 6ffentliche Hand sollte den Unternehmen insbesondere passgenaue Infor-
mationen zur aktuellen Sicherheitslage (Cyber- und analoge Bedrohungen) mit konkreten
Handlungsempfehlungen zur Verfligung stellen.

Erforderlich ware ein lGibergreifendes Gesamtkonzept, das analoge und digitale Sicherheit von
Staat, Wirtschaft und Gesellschaft umfassend und gleichermalien adressiert und in Bezug auf
die Belastungen der betroffenen Unternehmen dem Angemessenheitsprinzip Rechnung tragt.
Der Grundgedanke muss eine Partnerschaft auf Augenhdhe zwischen allen Akteuren sein. Eine
aus einem solchen Gesamtkonzept abgeleitete KRITIS-Resilienzstrategie — die eigentlich
Grundlage dieses Gesetztes sein misste — soll jedoch erst bis zum 17. Januar 2026 durch die
Bundesregierung verabschiedet werden. Die im Entwurf skizzierte Chronologie der Umset-
zungserfordernisse ist eine Herausforderung, die leicht aus dem Takt kommen kann — insbe-
sondere durch die nétigen Abstimmungen zwischen BBK, BSI sowie weiteren Behorden auf
Bundesebene und auf Ebene der Bundeslander.

Unterschiedliche Auslegungen durch Landesbehdrden missen vermieden werden. Die tber-
wiegende Zahl der Unternehmen spricht sich deutlich fiir eine bundesweit einheitliche Zustan-
digkeit aus. Insbesondere in Krisensituationen ist eine einheitliche Anlauf- und Meldestelle
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eine wesentliche Entlastung fiir betroffene Betreiber, um Kommunikations- und Abstim-
mungsaufwand zu minimieren.

Im Einzelnen
Behordenzustidndigkeit und Zusammenarbeit der Behorden (§ 3)

Das BBK ist zustdandige Behorde im Hinblick auf Aufgaben des Bundes. Vorgesehen ist, dass ne-
ben weiteren Sektorbehorden des Bundes auch Behorden der Lander fiir bestimmte Betreiber,
Dienstleistungen und Sektoren zustandig sind.

Die Einbeziehung der Lander in die Umsetzung stot bei den Unternehmen auf geteiltes Echo.
So steht einer weniger haufig vermuteten gréReren Nahe zu den Unternehmen, und damit
einfacheren Austausch- und Kooperationsprozessen, die vielfach geduBerte Befiirchtung ge-
genliber, dass die Zustandigkeit unterschiedlicher Landesbehorden auch zu unterschiedlicher
Behordenpraxis fiihren wird. Sofern die beabsichtigte Teilung der Zustandigkeiten zwischen
Bundes- und Landerbehorden beibehalten wird, ist sie so auszugestalten, dass klare Zustandig-
keiten definiert werden und vor allem eine bundesweit einheitliche Handhabung gewahrleis-
tet ist.

Betroffenheit von Unternehmen (§§ 4, 5)

Betreiber missen ihre kritischen Anlagen selbst identifizieren. Eine Anlage gilt grundsatzlich
dann als kritisch, wenn sie den Sektoren Energie, Transport und Verkehr, Finanzwesen, Sozial-
versicherung, Gesundheitswesen, Wasser, Erndhrung, Informationstechnik und Telekommuni-
kation, Weltraum oder Siedlungsabfallentsorgung zuzuordnen ist und bestimmte Schwellen-
werte erreicht oder Uberschreitet. Dabei gilt grundsatzlich der Regelschwellenwert von
500.000 zu versorgenden Einwohnern. Hier sind Flexibilisierungen vorgesehen. Auch kleinere
Einrichtungen unterhalb des Regelschwellenschwertes sollen nach Ansicht des Gesetzgebers
unter bestimmten Bedingungen unter das KRITIS-Dachgesetz fallen kénnen. Die Anlagenarten,
Schwellenwerte etc. sollen durch eine Verordnung konkretisiert werden, die noch nicht vor-
liegt. Bei der Festlegung der Anlagenkategorien will man sich an der etablierten Praxis der der-
zeitigen BSI-Kritisverordnung anlehnen.

Die Unternehmen benétigen friihzeitig Rechtssicherheit. Es muss einfach zu beurteilen sein,
ob sie vom KRITIS-Dachgesetz und/oder NIS2UmsuCG betroffen sind, und welche Pflichten
sich fiir sie ergeben. Wesentliche Inhalte, die liber die Betroffenheit bestimmen, werden in
nachrangige Rechtsakte mit geringeren Beteiligungsmoglichkeiten fir die Wirtschaft verlagert.
Die konkretisierenden Rechtsverordnungen sollten zeitnah verabschiedet werden. Grundsatz-
lich weisen wir an dieser Stelle darauf hin, dass sich die Kommentierung des Gesetzentwurfs

DIHK | Deutsche Industrie- und Handelskammer -3-
Besucheranschrift: Breite StraBe 29 | 10178 Berlin-Mitte | Postanschrift: DIHK | 11052 Berlin
Tel. 030-20308-0 | Internet: www.dihk.de



aufgrund der fehlenden Rechtsverordnung insgesamt als schwierig gestaltet, weil so fiir die
Unternehmen ihre tatsachliche Betroffenheit schwer abschatzbar ist.

Positiv ist, dass die Systematik zur Bestimmung kritischer Anlagen grundsatzlich beibehalten
werden soll (§ 4 Abs 1). Zwar wurde im KRITIS-Dachgesetz der Schwellwert von 500.000 zu
versorgenden Einwohnern gesetzt. Diese Systematik wird jedoch ,,aufgebrochen”, wenn Be-
horden nach entsprechendem Ermessen zukiinftig einseitig die Identifizierung als Betreiber
kritischer Anlagen vornehmen kdnnen (§ 4 Abs 2). Hierfiir malRgebliche Kriterien sind zwar im
Entwurf aufgefiihrt, werden jedoch teilweise nicht ndher eingegrenzt, zum Beispiel ,,Auswir-
kungen auf wirtschaftliche und gesellschaftliche Tatigkeiten“ (Nummer 3) oder der ,,Marktan-
teil des Betreibers” (Nummer 4). Hier brauchte es nachvollziehbare und angemessene Krite-
rien.

Registrierung kritischer Anlagen (§ 8)

Die Betreiber kritischer Anlagen sollen diese spatestens drei Monate nach Erflllung der Be-
troffenheitskriterien tGber ein gemeinsames Online-Meldeportal von BBK und BSI registrieren
und eine Kontaktstelle bzw. Ansprechperson benennen, die jederzeit erreichbar ist.

Das Portal sollte auch Prifmoglichkeiten enthalten, anhand derer die Unternehmen ihre Be-
troffenheit vor der Registrierung als Self-Service einfach selber Giberpriifen kénnen. Beste-
hende Registrierungen nach BSIG sollten im Sinne des Once-only Prinzps flir die Registrierun-
gen nach KRITIS-Dachgesetz ohne erneute Registrierung anerkannt und Glbernommen werden.
Insbesondere die Angabe sensibler Informationen, etwa zum Standort kritischer Anlagen, er-
hoht das Risiko fiir die unberechtigte Einsicht in solche Informationen. Die Datenlibermittlung
und -speicherung sollte nach Stand der Technik sicher und vollautomatisiert erfolgen.

Nationale Risikoanalysen und Risikobewertungen der Unternehmen (§§ 11, 12)

Die jeweils zustandigen Bundes- und Landesministerien missen im Bedarfsfall, mindestens je-
doch alle vier Jahre Risikoanalysen und -bewertungen durchfiihren. Das BMI legt daflir metho-
dische und inhaltliche Vorgaben durch Rechtsverordnung fest, wertet die Risikoanalysen und -
bewertungen sektorenibergreifend aus und das BBK stellt relevante Teile den Betreibern, Lan-
der- und Bundesbehoérden zur Verfligung. Die Betreiber wiederum miissen auf dieser Grund-
lage und weiterer Informationen erstmals zum 17. Juli 2026 und dann mindestens alle vier
Jahre eigene Risikoanalysen durchfiihren. Auch dafiir erlasst das BMI eine Rechtsverordnung.
Es kann die Ermachtigung zum Erlass der Rechtsverordnung auf das BBK Ubertragen.

Der Ansatz einer doppelten Risikoanalyse und Risikobewertung aus staatlicher und darauf auf-
bauend aus unternehmerischer Perspektive ist grundsatzlich unterstiitzenswert.Unternehmen
sind darauf angewiesen, dass der Staat seine Informationen dazu mit der Wirtschaft teilt, auch
um den Bedarf angemessener staatlicher und privater SchutzmaBnahmen zu erkennen. Eine
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vierjahrige Aktualisierung wird den sich sehr dynamisch entwickelnden Bedrohungsszenarien
sowie den technologischen Rahmenbedingungen und Entwicklungen nicht gerecht. Insofern

Ill

ist eine Initiierung ,,im Bedarfsfall” richtig. Es stellt sich allerdings weiterhin die Frage, was ge-

nau damit gemeint ist.
Resilienzpflichten und Resilienzplan der Betreiber kritischer Anlagen (§ 13)

Die Betreiber kritischer Anlagen miissen auf Basis der Risikoanalysen und -bewertungen Resili-
enzmallnahmen nach dem Stand der Technik umsetzen. Dabei ist ein ,VerhaltnismaRigkeits-
malstab“ anzuwenden. Die Umsetzungsfrist daflir betragt 10 Monate nach ihrer Registrie-
rung. Im Entwurf sind entsprechende MalRnahmen aufgelistet. Die Betreiber miissen die Mal3-
nahmen in einem Resilienzplan darstellen, in dem die Erwagungen bei der Auswahl der Mal3-
nahmen und Risikoanalysen dargelegt werden. Das BBK stellt bis zum 17. Januar 2026 Vorla-
gen und Muster fir Resilienzplane auf seiner Internetseite bereit.

Positiv ist, dass das BBK zur Unterstltzung der Betreiber Vorlagen und Muster zur Verfligung
stellen wird. Erganzende Hinweise beispielsweise zu der Frage, wie die Redundanz in den Lie-
ferketten sinnvollerweise aussehen soll, sind sicherlich hilfreich. So ist beispielsweise die Ein-
fiihrung komplexer Scada-Systeme zur Steuerung von Energienetzen aufwéandig und langwie-
rig. Es sollte nicht gemeint sein, dass die Unternehmen auch in solchen Fallen schnell den Lie-
feranten insgesamt wechseln kénnen missen. Fiir andere Sektoren wie die Medizintechnik gilt
dies gleichermalen. Eine praxisgerechte Forderung nach Redundanz sollte bedeuten, dass ein
ersatzbedirftiges Teilsystem entweder offen ist flir Reparaturen/Anpassungen, oder aber,
dass es an den kritischen Punkten durch eine andere Teil- oder Zwischenldsung Gberbriickt
werden kdnnen muss.

Unternehmen schatzen die 10-Monatsfrist zum Treffen geeigneter ResilienzmaRnahmen als zu
kurz ein. Bereits Beschaffungsprozesse fir eventuelle Komponenten und Systeme kénnen hier
langer dauern. Eine 2-Jahresfrist entspricht den praktischen Bedingungen eher.

Mindestanforderungen; branchenspezifische Resilienzstandards (§ 14)

Sektoriibergreifende Mindeststandards kann das BMI erlassen, sektorspezifische Mindestvor-
gaben die jeweils zustandigen Behorden. Betreiber kritischer Anlagen oder ihre Branchenver-
bdnde kdnnen branchenspezifische Resilienzstandards zur Konkretisierung der Verpflichtun-
gen vorschlagen. Das BBK stellt in Abstimmung mit den zustandigen Behorden fest, ob die
branchenspezifischen Resilienzstandards geeignet sind, und veroffentlicht diese auf seiner In-
ternetseite. Vorgesehen ist aulerdem, dass Bundeslander branchenspezifische Resilienzstan-
dards erlassen kdnnen, wenn bis zum 01.01.2030 noch keine Resilienzstandards fiir einzelne
Sektoren durch das BBK anerkannt wurden.
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Unternehmen kritisieren einhellig den Ansatz , dass Landesbehdrden nach Verstreichung der
Frist branchenspezifische Anforderungen an die Betreiber definieren. Sie befiirchten, dass auf-
grund von Uneinigkeiten zwischen Bund und Bundeslandern rechtsunsicherheiten entstehen
oder sich ein Flickenteppich regional unterschiedlicher Regelungen bildet. Dies wiirde z. B.
auch die Zulieferer von IT-Dienstleistungen fir KRITIS-Betreiber betreffen, weil daraus unter-
schiedliche Anforderungen an Softwarelésungen je nach Bundesland resultieren kdnnen, was
den Komplexitatsgrad dieser Losungen — und damit die Kosten — enorm erhéhen wiirde. Die
Regelung zu landerspezifischen Branchenstandards sollte daher gestrichen werden.Die Verof-
fentlichung ,,branchenspezifischer Resilienzstandards” durch das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe , auf Antrag” erleichtert betroffenen Unternehmen die Umset-
zung der geforderten MalRnahmen. Der Begriff ,auf Antrag” ist hier offen gehalten: Um dem
Ziel der Transparenz zu dienen, sollte dieser ,, Antrag” durch die in Absatz 2 genannten ,,Betrei-
ber kritischer Anlagen oder ihre Branchenverbande” formlos gestellt werden kdénnen.

Nachweise (§ 16)

Betreiber missen die Umsetzung der ResilienzmaBnahmen auf Nachfrage gegeniber der je-
weils zustdandigen Behorde nachweisen. Dabei sollen auch bereits aufgrund anderer gesetzli-
cher Vorgaben (z. B. BSIG, EnNWG) erbrachte Nachweise anerkannt werden.

Diese Praxisorientierung unterstitzen wir. Entscheidend ist hier grundsatzliche die Zusammen-
arbeit zwischen Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe (BBK). Zwar kann das BBK das BSI z. B. um Ubersen-
dung bereits fir NIS2 eingereichter Nachweise ersuchen, aber die beiden Behoérden kdnnen
gegebenenfalls zu unterschiedlichen Bewertungen kommen. Dann miusste das betroffene Un-
ternehmen sowohl mit BSI als auch BBK nach Losungen suchen.

Meldungen von Vorfillen (§ 18)

Betreiber kritischer Anlagen miissen Vorfalle unverziiglich an eine vom BBK und BSI eingerich-
tete gemeinsame Meldestelle melden. Eine Erstmeldung soll bis spatestens 24 Stunden nach
Kenntnis des Vorfalls erfolgen und spatestens einen Monat danach ein ausfiihrlicher Bericht
abgeben werden. Das BBK veroffentlicht Details zum Meldeverfahren und den Inhalten der
Meldungen auf seiner Internetseite. Es (ibermittelt den zustandigen Aufsichtsbehérden von
Bund und Landern Auswertungen zu Meldungen von Vorfallen. Sofern ein ,6ffentliches Inte-
resse” besteht, kann das BBK nach Anhérung des Betreibers die Offentlichkeit informieren
oder den Betreiber verpflichten, dies zu tun.

Bereits bestehende Meldeverpflichtungen der Betreiber gegeniiber anderen Stellen sollen
nach dem Willen des Gesetzgebers bestehen bleiben. Fiir blirokratiearme Prozesse sollte nach
Ansicht der DIHK nur eine Meldung tiber die gemeinsame Meldestelle erforderlich sein. Zu

prifen ware deshalb, inwiefern auch bereits bestehende Meldeverpflichtungen gegeniiber
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anderen Stellen iber dieses Meldeportal abgewickelt werden kdnnen. Fir die Weitervertei-
lung der Informationen an andere Behorden sind effektive technische und organisatorische
Prozesse zu definieren und auf ein angemessenes Schutzniveau sensibler Informationen zu
achten. Unternehmen regen an, hier zu definieren, dass der Umgang mit den Informationen
im Sinne des Geheimschutz erforderlich ist.

Die Meldungen von Sicherheitsvorfallen missen so aufbereitet werden, dass nicht nur an den
von einem Vorfall betroffenen Betreiber ,sachdienliche Folgeinformationen”, z. B. Leitlinien,
Ubermittelt werden (§ 18 Abs 6), sondern weitere potenziell gefahrdete Betreiber kritischer
Dienstleistungen gezielte Warn- und Umsetzungshinweise erhalten. Wir verweisen an dieser
Stelle auf unsere Ausfiihrungen zum Entwurf vom Sommer 2023: Die meldenden Unterneh-
men erwarten, dass sie auch einen konkreten Mehrwert im Sinne eines ,,Riickkanals” haben,
indem sie zielgerichtet aktuelle Informationen zur Gefahrdungslage und Handreichungen er-
halten.

Unterstiitzung der Betreiber kritischer Anlagen (§ 19)

Positiv ist, dass das BBK Betreibern kritischer Anlagen Vorlagen, Muster und Leitlinien fir die
Umsetzung zur Verfiigung stellt und dass es auch Beratungen, Schulungen und Ubungen an-
bieten kann.

Geschéftsleiterverantwortung (§ 20)

Geschaftsleitungen werden verpflichtet, die Resilienzmallnahmen umzusetzen und die Umset-
zung durch geeigente OrganisationsmaRnahmen sicherzustellen.

Die Pflicht zur ordnungsgemafien Unternehmensleitung umfasst grundsatzlich auch physische
MaBnahmen zur Sicherheit. Insofern ist die Verankerung der Verantwortung fir die Resilienz-
maRknahmen in der Unternehmensfiihrung im Gesetzentwurf grundsatzlich richtig — aber nicht
erforderlich. Eine Orientierung an allgemeinen Grundséatzen wird als ausreichend erachtet.

Ausnahmebescheid (§ 17)

Vor allem fir Sicherheitsbehorden gibt es Abweichungen und Ausnahmebescheide zu den
MalBnahmen.

Die Herausnahme der o. g. Stellen aus dem Geltungsbereich des Gesetzes ist nachvollziehbar,
wenn bereits vergleichbare Vorgaben bestehen. Allerdings sollten Stérungen entweder auch

durch diese Stellen an das zentrale Portal gemeldet werden, oder sichergestellt werden, dass
die relevanten Informationen dazu ebenfalls dem BBK zur Verfligung gestellt werden, um ein
umfassendes Lagebild fiir die Betreiber kritischer Infrastrukturen zu generieren.
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Ansprechpartnerin

Dr. Katrin Sobania, sobania.katrin@dihk.de, Tel. 030/20308-2109

Wer wir sind:

Unter dem Dach der Deutschen Industrie- und Handelskammer (DIHK) sind die 79 Industrie-
und Handelskammern (IHKs) zusammengeschlossen. Unser gemeinsames Ziel: Beste Bedin-
gungen fir erfolgreiches Wirtschaften.

Auf Bundes- und Europaebene setzt sich die DIHK fiir die Interessen der gesamten gewerbli-
chen Wirtschaft gegeniiber Politik, Verwaltung und Offentlichkeit ein.

Denn mehrere Millionen Unternehmen aus Handel, Industrie und Dienstleistung sind gesetzli-
che Mitglieder einer IHK - vom Kiosk-Besitzer bis zum Dax-Konzern. So sind DIHK und IHKs eine
Plattform fir die vielfaltigen Belange der Unternehmen. Diese bilindeln wir in einem verfassten
Verfahren auf gesetzlicher Grundlage zu gemeinsamen Positionen der Wirtschaft und tragen
so zum wirtschaftspolitischen Meinungsbildungsprozess bei.

Grundlage dieser Stellungnahme sind die der DIHK bis zur Abgabe der Stellungnahme zugegan-
genen AuBerungen der IHKs sowie die wirtschaftspolitischen/europapolitischen Positionen so-
wie insbesondere die Beschliisse des DIHK Vorstandes vom 27. Juni 2018 ,, Daten- und Informa-
tionssicherheit — Vertrauen nachhaltig gewéhrleisten” und des DIHK-Prasidiums vom 22. Juni
2023 ,Netze — Lebensadern der Wirtschaft: Netzausbau in Deutschland bedarfsgerecht, sicher
und nachhaltig gestalten”. Sollten der DIHK noch weitere in dieser Stellungnahme noch nicht
beriicksichtigte relevante AuRerungen zugehen, wird die DIHK diese Stellungnahme entspre-
chend ergdnzen.
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