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Digitale und technologische Souveranitat -
Potenziale nutzen, Wohlstand sichern, Geopolitik gestalten

Executive Summary

Der internationale Wettbewerb um digitale Schliissel-
technologien hat sich zu einem zentralen geopolitischen
Machtfaktor entwickelt. Fiir Deutschland und Europa
geht es dabei nicht nur um Innovation und Wachs-
tum, sondern um wirtschaftliche Resilienz, strategische
Handlungsfahigkeit und geopolitische Gestaltungsspiel-
raume. Digitale und technologische Souveranitit ist
dafiir eine wesentliche Voraussetzung.

Derzeit sind Deutschland und Europa jedoch in zentra-
len Bereichen des digitalen Okosystems stark abhingig
von auBereuropdischen Anbietern — etwa bei Cloud
Infrastrukturen, Plattformen, KI-Frameworks und Teilen
der 6ffentlichen IT. Diese Abhdngigkeiten erhdhen die
Verwundbarkeit von Wirtschaft und Staat gegeniiber
geopolitischen Spannungen, regulatorischen Konflikten
und technologischen Lock-in-Effekten.

Gleichzeitig verfiigt Deutschland iiber erhebliche indus-
trielle, technologische und wissenschaftliche Potenziale.
Starke Unternehmen mit tiefem Domé&nenwissen, hohe
Forschungsleistung, steigende Patentanmeldungen in
digitalen Schliisseltechnologien und wachsende KI-Nut-
zung bilden eine solide Basis, um digitale Wertschop-
fung und technologische Fiihrungsrollen auszubauen.
Das Problem liegt weniger in fehlenden Kompetenzen
als in unzureichenden Skalierungsbedingungen und
strukturellen Hemmnissen.

Ein resilientes und souverines digitales Okosystem er-
fordert daher klar definierte Bausteine: einen schlanken,
technologieoffenen Rechtsrahmen, offene Standards

und interoperable Technologien, klare Vertrags- und
Datenkontrolle, leistungsfahige digitale Infrastrukturen
und Schliisseltechnologien, gesicherte Zugange zu kriti-
schen Rohstoffen sowie starke digitale Kompetenzen.

Damit vorhandene Potenziale gehoben werden kdnnen,
muss die Politik gezielt handeln. Erforderlich sind der
Abbau von Biirokratie und Rechtsunsicherheit, schnellere
Genehmigungen, wettbewerbsfahige Energiepreise, prio-
risierte Investitionen in Kl-Infrastrukturen und Rechen-
zentren sowie ein verbesserter Zugang zu Forschungs-
ergebnissen, Rechenleistung und Testumgebungen. Die
offentliche Hand sollte zudem offene und interoperable
Technologien konsequent einsetzen und als strategischer
Ankerkunde Innovationen gezielt anschieben.

Auf europdischer Ebene gilt es, digitale Souveranitat als
strategisches Gemeinschaftsprojekt zu begreifen. Die EU
muss gleichzeitig als intelligenter Regelsetzer wirken,
internationale Standards aktiv mitgestalten, Abhan-
gigkeiten durch Diversifizierung und offene Standards
reduzieren und die digitale Vernetzung tiber Han-

dels- und Digitalabkommen ausbauen. Zugleich sollte
die Regulierungslast so gering wie madglich sein, um
Rechtsunsicherheiten zu vermeiden und Compliance-
Kosten zu verringern.

Digitale und technologische Souveranitit sind erreich-
bar. Deutschland und Europa verfiigen iiber die not-
wendigen Unternehmen, Kompetenzen und industriellen
Starken — entscheidend ist nun, die politischen und
wirtschaftlichen Rahmenbedingungen konsequent auf
Skalierung, Wettbewerbsfahigkeit und Resilienz auszu-
richten.
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Einleitung

Der internationale Wettbewerb im Bereich digitaler
Technologien ist von einer zunehmenden technologischen,
wirtschaftlichen und geopolitischen Zuspitzung gepragt.
Fiihrende Volkswirtschaften investieren massiv in Schliis-
seltechnologien wie Kiinstliche Intelligenz (KI), Cloud- und
Plattforminfrastrukturen, Halbleiter, Cybersicherheit und
Quantentechnologien, um technologische Abhéngigkei-
ten zu reduzieren und globale Standards zu setzen. Fiir
Deutschland und Europa geht es hier nicht allein um einen
Innovations- und Standortwettbewerb, sondern auch
darum, Wertschdpfung, Datenhoheit und strategische Au-
tonomie zu erhalten. Digitale und technologische Souve-
ranitat ist entscheidend, damit deutsche Unternehmen ihre
technologischen Fahigkeiten in skalierbare, international
wettbewerbsfahige Losungen iiberfiihren Wertschépfung
am Standort sichern und wirtschaftliche Abhdngigkeiten in
geopolitisch unsicheren Zeiten reduzieren kdnnen.

Digitale und technologische Souverénitat

Unter digitaler und technologischer Souverdnitat
wird in dem vorliegenden Papier die Fahigkeit von
Unternehmen und Institutionen wie staatlichen
Stellen oder Forschungsinstitutionen verstanden,
digitale Technologien, Daten und Infrastrukturen
selbstbestimmt zu gestalten und einseitige kritische
Abhdngigkeiten abzubauen, um jederzeit handlungs-
fahig zu bleiben. Dadurch sollen externe Risiken

wie politische Einflussnahmen, Lock-in-Effekte und
regulatorische Konflikte reduziert werden, um die
digitale und technologische Wettbewerbsfahigkeit
und Resilienz zu stirken. Dies umfasst auch Aspekte
wie Kostenkontrolle, Vertragsfreiheit, Datenporta-
bilitdt sowie faire wettbewerbliche und steuerliche
Rahmenbedingungen.

Deutschland und Europa verfiigen iiber die Kompetenz,
Innovationskraft und industrielle Stirke, um im internati-
onalen Wettbewerb um digitale Technologien zu bestehen
und zu wachsen. Insbesondere deutsche Unternehmen
vereinen tiefes Domédnenwissen, industrielle Exzellenz und
hohe Ingenieurskunst mit wachsender digitaler Innova-
tionsféhigkeit. Deutschland nimmt in der Grundlagen-
forschung vielfach Spitzenpositionen ein. Die Zahl der
Patentanmeldungen in digitalen Schliisseltechnologien ist
zuletzt deutlich gestiegen — insbesondere bei KI-nahen
Anwendungen = und auch die Nutzung von Kl in deut-
schen Unternehmen nimmt kontinuierlich zu. In Zukunfts-
technologien wie der Quantentechnologie hat Europa den
Riickstand zu den USA messbar verringert.

Deutsche Unternehmen kdnnen durch die intelligente
Verkniipfung von Software, Daten, KI und industriellen
Anwendungen Wettbewerbsvorteile schaffen, neue Ge-
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schaftsmodelle etablieren und Wertschépfung am Stand-
ort sichern. Digitale und technologische Souverdnitat ist

dabei kein Selbstzweck, sondern eine strategische Chance,
Innovationszyklen zu beschleunigen, Resilienz zu erhdhen
und technologische Fiihrungsrollen im digital relevanten

Technologie-Stack auszubauen.

Es besteht jedoch erheblicher Handlungsbedarf, weil
zentrale Ebenen des digitalen Stacks — von Cloud-Infra-
struktur und Betriebssystemen bis hin zu Kl-Frameworks,
Cybersicherheitslosungen und 6ffentlicher IT — weitgehend
von auBereuropiischen Anbietern kontrolliert werden.'
Daraus entstehen kritische Abhangigkeiten und Risiken
fiir die strategische Handlungsfahigkeit von Unternehmen
und Staat. Die wachsenden geopolitischen Spannungen,
insbesondere zwischen den USA und China, erhéhen diese
Risiken zusatzlich, da deutsche Unternehmen zunehmend
in globale Systemkonflikte und Abhangigkeiten geraten.

Die IHK-Organisation sieht zentralen Handlungsbedarf
vor allem darin, offene und interoperable Technologien zu
fordern, vertrauenswiirdige digitale Infrastrukturen und
Schliisseltechnologien zu starken sowie digitale und tech-
nologische Kompetenzen gezielt aufzubauen.

Zentrale Forderungen fiir
digitale und technologische Souveranitat

Rechtsunsicherheit und Biirokratie abbauen

Es braucht einen klaren, schlanken und technologieoffenen
digitalen Rechtsrahmen. Gesetze und Regelwerke miissen
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dafiir besser aufeinander abgestimmt und praxistauglich
ausgestaltet werden, um Unternehmen Planungssicherheit
zu geben und Wettbewerbsverzerrungen sowie unnétige
Biirokratie zu vermeiden.

Offene Standards, Interoperabilitdt und digitale
Identitaten konsequent umsetzen

Die 6ffentliche Hand sollte konsequent auf offene Stan-
dards, interoperable Lésungen und souverdane Technologien
setzen und den Deutschland-Stack verbindlich {iber alle
Verwaltungsebenen hinweg nutzen. Gleichzeitig sollten di-
gitale Identitdaten auf Basis der European Business Wallets
und der EUDI-Wallets als zentrales Fundament souveraner
digitaler Okosysteme etabliert und aktiv durch den Staat
gefordert werden. Zudem braucht es eine nachhaltige
Stirkung des europiischen Open-Source-Okosystems.
Daten als Grundlage fiir KI miissen auch in KMU star-

ker nutzbar gemacht werden. Dafiir sollten interoperable
Datenrdume wie Manufacturing-X langfristig abgesichert,
skaliert und fiir den Mittelstand aufgeschlossen werden.

Cyberresilienz ausbauen

Alle Unternehmen, und insbesondere im Bereich der kri-
tischen Infrastrukturen, miissen Bedrohungen friihzeitig
erkennen und resilient gegeniiber Angriffen sein. Dafiir
braucht es eine engere Zusammenarbeit zwischen Wirt-
schaft und Staat, etwa beim Austausch von sicherheitsre-
levanten Informationen, wobei Meldepflichten méglichst
biirokratiearm gestaltet und in konkrete, nutzbare Lage-
bilder fiir Unternehmen iiberfiihrt werden miissen. Gleich-
zeitig sind leistungsfahige europdische Reaktions- und
Koordinationsmechanismen notwendig, um Bedrohungen
wirksam und schnell begegnen zu konnen. Fiir KRITIS be-
darf es dariiber hinaus einer klaren, langfristigen Strategie
mit dem Ziel, Abhdngigkeiten von auBereuropdischen
Anbietern schrittweise zu reduzieren.

Schliisseltechnologien systematisch ausbauen und
skalieren

Industrielle Starken sollten gezielter in marktfahige und
international skalierbare Losungen diberfiihrt werden. Dies
betrifft vor allem industrielle Anwendungen in Verbindung
mit Software, Daten und Kl sowie die schnellere Uberfiih-
rung erfolgreicher Digital- und Technologie-Projekte in die
Breite. Dafiir braucht es klar priorisierte staatliche Inves-
titionen in strategische Zukunftsfelder sowie regulatori-
sche Planungssicherheit. Hinzu kommen klar priorisierte
staatliche Investitionen in strategische Zukunftsfelder und
eine deutliche Beschleunigung des Transfers von Forschung
in die industrielle Anwendung, zum Beispiel durch eine
von Beginn an konsequent integrierte Kommerzialisierung
von Forschungsergebnissen, schnelleren und unbiirokra-
tischen Zugang der Unternehmen zu Testumgebungen

und verstarkte Bereitstellung von Schliisselressourcen wie
Rechenleistung.

Infrastrukturausbau beschleunigen und Energiepreise
senken

Digitale Infrastrukturen wie Glasfaser- und Mobilfunk-
netze sowie Rechenzentren sind entscheidend fiir den
schnellen Auf- und Ausbau digitaler Innovationen und
Geschaftsmodelle. Damit diese schnell entstehen und
wachsen kénnen, braucht es wettbewerbsfahige Energie-
preise fiir den Betrieb von Rechenzentren und schnellere
Planungs- und Genehmigungsverfahren sowie verfiigbare
Flachen.

Kritische Rohstoffe strategisch sichern

Digitale Souveranitat erfordert einen europdisch ko-
ordinierten Ansatz zur Sicherung kritischer Rohstoffe.
Dazu gehoren strategische Partnerschaften, die starkere
ErschlieBung heimischer Potenziale und der Ausbau der
Weiterverarbeitung, etwa im Rahmen des EU Chips Acts
und des Critical Raw Materials Act.

Souverdnes Europa: Rule maker statt rule taker

Die EU sollte internationale digitale Standards, Normen
und Datenschutz proaktiv mitgestalten und digitale Ko-
operationen liber Handels- und Digitalabkommen ausbau-
en. Normung muss strategisch gestarkt und die Beteiligung
europdischer Unternehmen, insbesondere von KMU, er-
leichtert werden. Den digitalen Euro, sofern dieser einge-
flihrt werden sollte, und europdische privatwirtschaftliche
Initiativen sollte man zum Aufbau einer unabhingigen
europadischen Zahlungsinfrastruktur nutzen.

Digitale Kompetenzen systematisch aufbauen

Wettbewerbsfahigkeit erfordert starke digitale Kompe-
tenzen. Notig sind eine leistungsfahige digitale Bildungs-
infrastruktur, die gezielte Qualifizierung von Lehrkraften
sowie der Ausbau europdischer Lernplattformen und von
Bildungsdatenraumen.

| DIHK-POSITIONSPAPIER 2026
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Rechtsunsicherheit und Blirokratie abbauen

Technologischer Fortschritt und klare reqgulatorische
Leitplanken sind keine Gegensatze, sondern bedingen sich
gegenseitig: Nur ihr ausgewogenes Zusammenspiel ermdg-
licht eine verantwortungsvolle, nachhaltige und souverédne
Entwicklung. Allerdings darf Regulierung Innovation nicht
ausbremsen. Wenn ein Standort digitale Neuerungen von
Anfang an mit zu vielen Priif , Dokumentations- und
Berichtspflichten belegt, verlangsamt das die Umsetzung
erheblich — und gefihrdet damit langfristig auch seine
technologische Eigensténdigkeit.

Unternehmen sind zudem mit einer wachsenden Zahl
horizontaler und sektoraler Regelungen konfrontiert, die
hiufig nicht aufeinander abgestimmt sind. Uberschnei-
dungen, Regelungskonflikte, unklare Zustandigkeiten oder
doppelte Berichtspflichten verursachen hohe biirokratische
Belastungen und Rechtsunsicherheiten. Dies zeigt sich
etwa beim Zusammenspiel der KI-Verordnung mit sek-
toralen Rechtsakten wie der Medizinprodukteverordnung
oder der Funkanlagenrichtlinie sowie mit horizontalen
Regelwerken wie der DSGVO. Hinzu kommen Regelungen,
die technische Unterschiede nur unzureichend beriicksich-
tigen, etwa wenn der Kl-Rechtsrahmen nicht zwischen
Allzweck-KI, verbrauchernahen Anwendungen und indus-
triellen Assistenzsystemen differenziert. Dadurch werden
der Einsatz von Kl und Innovationsprozesse erschwert und
Wettbewerbsnachteile geschaffen.

Weitere Unsicherheit entsteht, wenn gesetzlich vorgese-
hene Leitfaden oder technische Standards zu spat be-
reitgestellt werden, obwohl die entsprechenden Pflichten
bereits gelten. Zusidtzlich wird die Situation durch weitere
Vorschriften aus angrenzenden Bereichen wie Lieferketten
oder Corporate Social Responsibility komplexer.

In der Gesamtwirkung leidet die Wettbewerbsfahigkeit
des Wirtschaftsstandorts Europa. Deutschland ist dabei
besonders betroffen, da der hohe Anteil an kleinen und
mittleren Unternehmen sowie mittelgroBen Weltmarkt-
flihrern dazu fiihrt, dass neue europdische Regulierungs-
vorhaben den deutschen Mittelstand liberproportional
belasten. Dies zeigt sich besonders in stark requlierten
Anwendungsfeldern, in denen komplexe Nachweis-,
Zulassungs- und Dokumentationsanforderungen haufig
in keinem ausgewogenen Verhadltnis zu den realisierba-
ren Markt- und Skalierungschancen stehen. Gerade fiir
kleine und mittlere Unternehmen kdnnen daraus erheb-
liche wirtschaftliche Risiken entstehen, die Innovationen
verzogern oder verhindern.

DIHK-Empfehlungen:

Digitalen Rechtsrahmen konsistent,
schlank und technologieoffen gestalten

Unternehmen sind eher in der Lage, eigene digitale Losun-
gen selbstbestimmt zu entwickeln und einzusetzen, wenn
die Regeln verstandlich, planbar und rechtssicher sind.

Die europdische und nationale Digitalregulierung sollten
gut aufeinander abgestimmt sein, damit unnétige Blirokra-
tie, doppelte Pflichten und widerspriichliche Vorgaben ver-
mieden werden. Wichtige allgemeine Regelwerke wie die
KI-Verordnung, der Data Act, die DSGVO, NIS2, der Cyber
Resilience Act, der Industrial Accelerator Act, die geplante
Vergaberechtsreform, aber auch eher branchenspezifische
Regulierungen wie die Maschinenverordnung, die Medi-
zinprodukteverordnung, der European Health Data Space
oder im Finanzanlagenbereich miissen besser miteinander
verzahnt sowie praxisnah und mdglichst unbiirokratisch
umgesetzt werden.

Regulierung wird nur dann wirksam und akzeptiert,
wenn sie nicht als Wettbewerbsnachteil verstanden wird.
Es sollte ein "Level-Playing-Field" gewahrleistet sein
und Regeln konsequent auch gegeniiber Unternehmen
aus Drittstaaten durchgesetzt werden. Dafiir miissen
Aufsichts- und Kontrollbehdrden angemessen ausge-
stattet sein und effektiv zusammenarbeiten. Im Bereich
der Zertifizierungen und Konformitdtsbewertungen sind
beschleunigte Verfahren und reduzierte Kosten notig.
Gleichzeitig ist eine enge internationale Zusammenar-
beit erforderlich, um widerspriichliche Verpflichtungen
fiir international agierende Unternehmen zu vermeiden.
Insoweit bedarf es neuer Regulierungsansdtze auch in
der EU.

Insgesamt sollte die Regulierung technologieoffen blei-
ben, unndtige Dokumentations- und Berichtspflichten
vermeiden und dazu beitragen, Innovation, internationale
Zusammenarbeit und Wettbewerbsfahigkeit zu starken.
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Komplexitats- und Wettbewerbsfahigkeitschecks kénnten
gerade fiir KMU Entbiirokratisierung aktiv vorantreiben.

Umsetzung durch Leitfiden, Standards und
Ubergangsfristen absichern

Gesetzliche Anforderungen sollten so schlank und praxist-
auglich wie maglich sein, damit Regelungen verstandlich
und anwendbar sind. Unternehmen sollten Anforderungen
eigenstandig verstehen und umsetzen kdnnen. Falls Leitli-
nien, Durchfiihrungsrechtsakte oder technische Standards
erforderlich sind, sollten diese friihzeitig verdffentlicht
werden. Dabei sind ausreichend lange Ubergangsfristen
wichtig, damit Unternehmen geniigend Zeit haben, sich

auf die neuen Vorgaben einzustellen und die notwendigen
MaBnahmen umzusetzen. Sie gewinnen so mehr Kontrolle
tiber ihre digitalen Prozesse und konnen Innovation gezielt
vorantreiben.

Unternehmen sollten rechtzeitig vor Beginn neuer Pflich-
ten passende Unterstiitzungsangebote erhalten. Dazu ge-
horen zum Beispiel Self-Checks zur rechtssicheren Klarung
der eigenen Betroffenheit sowie verldssliche Leitfaden und
Mustervertrage, etwa fiir KI- und Datenkooperationen, die
in enger Abstimmung mit der Wirtschaft entwickelt und
von zustdndigen staatlichen Stellen und Aufsichtsbehdrden
bereitgestellt werden sollten.

Offene Standards, Interoperabilitat
und digitale Identitaten konsequent umsetzen

Fehlende Interoperabilitdt, proprietdre Schnittstellen und
mangelnde offene Standards bremsen die digitale Trans-
formation und verstarken Abhangigkeiten von einzelnen
Herstellern. Insbesondere vor dem Hintergrund aktueller
geopolitischer Entwicklungen wirkt sich dies gefiahrdend
auf die digitale Souverdnitat und damit die Resilienz der
Unternehmen aus.

Der DIHK-Digitalisierungsumfrage 2026 zufolge sehen sich
deutsche Unternehmen vor allem im Bereich industrieller
Software groBtenteils digital souveridn aufgestellt. In an-
deren Bereichen wie Office-Software, Hardware und Cloud
bis hin zu KI und Plattformen sehen sie sich mehrheitlich
weitgehend oder vollkommen abhadngig von Anwendungen
und Technologien aus dem Nicht-EU-Ausland. Die Da-
tenbasis fiir digitale KI-gestiitzte Anwendungen bleibt zu
haufig in Unternehmen und Politik unerschlossen.

Digitale Identitaten, die in verschiedenen Bereichen nutz-
bar sind, sind ein wichtiger Baustein fiir digitale Souve-
ranitdt und Widerstandsfahigkeit. Bisher gibt es jedoch
meist nur isolierte Losungen fiir einzelne Branchen, zum
Beispiel innerhalb von Datenrdaumen. Auch Losungen der
offentlichen Verwaltung, wie das Unternehmenskonto fiir
Behordengange, sind bislang nicht darauf ausgelegt, in ein
gemeinsames europdisches Vertrauenssystem eingebunden
zu werden.

Auch die Handlungsfihigkeit des Staates hingt davon ab,
dass die offentliche Verwaltung selbst souverane, sichere
und vertrauenswiirdige digitale Ldsungen nutzt und Pro-
zesse vereinfacht, bevor sie digitalisiert werden. In einigen
Bereichen, etwa bei Fachanwendungen, werden bereits
souverane digitale Losungen eingesetzt, nicht aber im Be-
reich der Desktop-Lésungen. Zudem verhindern zu oft feh-
lende einheitliche technische Standards und interoperable
Schnittstellen, dass digitale Losungen aus Mittelstand und
Start-ups in der Verwaltung verbreitet genutzt werden.

Bund und Lander haben sich u. a. mit dem Deutschland-
Stack, in der Digitalministerkonferenz und im IT-Pla-
nungsrat auf den Weg gemacht, das Innovationspotenzial
von privatwirtschaftlichen Anbietern digital souverdner
Lésungen starker fiir die Digitalisierung der Verwaltung zu
nutzen.

Die Implementierung neuer digitaler Technologien in der
Verwaltung erfolgt dennoch oft zu langsam und we-

nig koordiniert. Dies liegt unter anderem an komplexen
Governance-Strukturen und fehlender Digitaltauglichkeit
rechtlicher Rahmenbedingungen. Es braucht starker ge-
biindelte Kompetenzen und eine klare zentrale Steuerung,
um Ldsungen schneller und im groBeren MaBstab einset-
zen zu kénnen. Dafiir sind zuerst die rechtlichen, aber auch
die finanziellen Voraussetzungen zu schaffen und effektive
Steuerungsstrukturen zu etablieren.

Der Koalitionsvertrag der Bundesregierung von 2025
enthilt ein deutliches Bekenntnis zur digitalen Souve-
ranitdt als zentrales politisches Ziel. Open Source wird
dabei ausdriicklich als strategisches Fundament fiir den
Aufbau eines souverinen digitalen Okosystems verstan-
den. Konkrete, liberpriifbare ZielgroBen oder verbindliche
Vorgaben zur Umsetzung bleiben jedoch bislang weitge-
hend offen.

DIHK-Empfehlungen:

Offene Standards und interoperable Lésungen in der
Verwaltung priorisieren

Die offentliche Hand sollte konsequenter auf offene Stan-
dards, interoperable Architekturen und souverdne Tech-
nologien setzen. Das hilft, Abhdngigkeiten zu vermeiden,
fairen Wettbewerb zu férdern und die eigene Handlungs-
fahigkeit zu sichern. Ziel sollte ein leistungsfahiges, durch-
gangig digitales Gesamtokosystem fiir Deutschland sein.
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Gerade bei der Verwaltungsdigitalisierung, der IT Sicher-
heit, bei Dateninfrastrukturen, KI Anwendungen oder
digitalen Identitaten kann der Staat besonders von inno-
vativen Losungen der Privatwirtschaft profitieren. Mit dem
Deutschland-Stack wurde hierfiir ein wichtiger Grund-
stein gelegt. Entscheidend ist nun, dass diese Strukturen
verbindlich in der gesamten Verwaltung genutzt werden

- vom Bund iiber die Lander bis hin zu den Kommunen.
Nur so lassen sich Effizienz- und Innovationspotenziale
ausschopfen und die Verwaltung insgesamt zukunftsfahi-
ger, resilienter und souverdner aufstellen. Dafiir braucht es
passende rechtliche und organisatorische Rahmenbedin-
gungen, etwa eine Anpassung der Kompetenzordnung des
Grundgesetzes und konkrete Unterstiitzungsangebote fiir
Kommunen.

Der Deutschland-Stack darf sich aber nicht nur auf
Verwaltungsmodernisierung beschranken. Er sollte zur
gemeinsamen digitalen Infrastruktur fiir Staat und Wirt-
schaft werden.

Digitale Identitdten als Fundament fiir souverane
digitale Okosysteme etablieren

Sichere digitale Identitdten sind ein wesentlicher Erfolgs-
faktor fiir souverine, digitale Okosysteme. Sie sind ein
Schliissel, um Kosten in den Unternehmen zu senken und
sicheren Datenaustausch mit Kunden, Geschaftspartnern
und mit der 6ffentlichen Hand zu ermdglichen.

Erforderlich ist ein funktionsfihiges Okosystem von di-
gital souverdnen Unternehmensidentitdten auf Basis der
European Business Wallets, in Verbindung mit der frei-
willigen Nutzung von digitalen Identitdten fiir natiirliche
Personen wie den EUDI-Wallets, soweit diese geschiftlich
titig sind. Der Aufbau dieses Okosystems sollte aktiv von
der 6ffentlichen Hand unterstiitzt werden. So sollte die 6f-
fentliche Hand auch als groBer Nutzer der in den Wallets
enthaltenen Vertrauensdienste und als ausgebende Stelle
von Nachweisen eine wesentliche Katalysatorfunktion
einnehmen. Ziel muss sein, dass digitale ldentitdten, Nach-
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weise, Verwaltungsdaten, Unternehmensdatenraume und
industrielle Datendkosysteme nicht nebeneinanderstehen,
sondern interoperabel zusammenwirken kdnnen.

Europiisches Open-Source-Okosystem nachhaltig
unterstiitzen

Open-Source-Software bildet das Fundament nahezu aller
modernen Softwareentwicklung. Gleichzeitig ist die zu-
grunde liegende offene digitale Infrastruktur hdufig unter-
finanziert und unzureichend unterstiitzt — ein strukturelles
Problem mit weitreichenden Folgen. Dabei bieten Europas
bestehende Open-Source-Stirken eine wichtige Grundlage
fiir den Ausbau digitaler Souveranitat.

Offene digitale Infrastrukturen und europdische Open-
Source-Communities sollten gezielt und nachhaltig ge-
starkt werden. Sie ermdglichen es, Schwachstellen friihzei-
tig zu erkennen und eigene, souverdne digitale Lésungen
zu entwickeln. Wo der Staat selbst Open-Source-Software
einsetzt, muss er zudem Verantwortung fiir deren kontinu-
ierliche Wartung und Weiterentwicklung libernehmen. Nur
so bleiben diese Losungen langfristig sicher, leistungsfahig
und verldsslich.

Datenrdume souveran ausrichten

Interoperable Datenrdume wie Manufacturing-X ermog-
lichen effiziente Datenfliisse zwischen Unternehmen und
kdnnen so europdische Technologie-Stacks stérken. Sie
tragen zur Data-Readiness vieler Unternehmen bei und
sollten finanziell, rechtlich und organisatorisch abgesichert
und skaliert werden, liber projektbasierte Forderlogiken hi-
naus. Dies schlieBt insbesondere die Etablierung von Um-
setzungs- und Erprobungsumgebungen ein, die als stabile
Plattformen fiir den Aufbau und die Pflege von Commu-
nities aus Industrie, Technologieanbietern und Anwendern
dienen. Es sollte darauf hingewirkt werden, insbesondere
kleine und mittlere Unternehmen in diese Okosysteme
rund um digitale und technologische Zukunftsthemen
starker einzubeziehen.
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Cyberresilienz ausbauen

Die europidische Gesetzgebung adressiert zentrale Aspekte
wie Lieferkettenrisiken, Betreiberverantwortung, Cybersi-
cherheit, Datensouveranitdt und Abhangigkeiten von Dritt-
staaten unter anderem durch NIS2, den Cyber Resilience
Act, den Data Act und die DSGVO.

Unternehmen sehen sich damit einer Vielzahl an Melde-,
Dokumentations- und Nachweispflichten gegeniiberge-
stellt. Diese sind oft komplex, schwer verstindlich oder
tiberschneiden sich. Meldepflichten liefern bislang zu
selten einen direkten Mehrwert fiir Unternehmen. Es fehlt
an aufbereiteten, aktuellen Lagebildern und konkreten
Handlungsempfehlungen. Der Austausch zwischen Behor-
den und Wirtschaft ist noch zu fragmentiert.

DIHK-Empfehlungen:

Sicherheitsvorgaben biirokratiearm und praxistauglich
ausgestalten

Der Gesetzgeber sollte Vorgaben stirker harmonisieren,
vereinfachen und konsequent auf Praxistauglichkeit aus-
richten. Ziel muss sein: weniger Biirokratie, mehr tatsach-
licher Sicherheitsgewinn.

Cyberresilienz durch Kooperation starken

Digitale Souverdnitat im Bereich Cyberkriminalitdt und
Wirtschaftsspionage erfordert ein abgestimmtes Vorgehen
auf mehreren Ebenen. Dazu gehort eine engere Zusammen-
arbeit zwischen Wirtschaft und Staat, etwa beim Austausch
von Informationen. Die zusdtzlichen Belastungen - etwa
durch Meldepflichten der Unternehmen - sind mdoglichst
biirokratiearm auszugestalten. Aus den Meldungen miissen
praxistaugliche Informationen liber aktuelle Bedrohungen
und Risiken erarbeitet und den Unternehmen zielgerichtet

zur Verfiigung gestellt werden. Dabei sollten Cyber- und
analoge Risiken gesamtheitlich betrachtet werden.

Unterstiitzungsangebote fiir den Mittelstand
ausbauen

Viele kleine und mittlere Unternehmen sind mit Cyber-
anforderungen iiberfordert. Staatlicher Handlungsbedarf
besteht bei niederschwelliger Beratung, standardisierten
Sicherheitslosungen sowie konkreten Umsetzungsangebo-
ten nach dem Motto ,.Cyberresilienz-as-a-Service".

Cyberresilienz wird hdufig technisch verstanden, das greift
aber zu kurz. Unternehmen brauchen Unterstiitzung auch
bei Business Continuity Management, Notfallplanung und
Wiederanlaufprozessen. Der Staat sollte entsprechende
Standards und Leitfaden bereitstellen.

Viele Unternehmen sind stark von Drittanbietern abhan-
gig. Der Staat sollte — neben den bestehenden rechtlichen
Vorgaben - bei der Bewertung von IT-Lieferkettenrisiken
unterstiitzen sowie beim Aufbau vertrauenswiirdiger euro-
paischer Alternativen.

Innovation und Sicherheitsldsungen fordern

Es fehlt an Skalierung innovativer Sicherheitslésungen
«Made in Europe". Der Staat sollte gezielt Forschung,
Entwicklung und Markteinfiihrung von Cybersecuri-
ty-Technologien fordern und deren Einsatz in der Breite
unterstiitzen. Die Entwicklung von Cyberresilienz erfordert
nicht nur technische Sicherheitslésungen, sondern auch
qualifizierte Mitarbeitende, die Risiken friihzeitig erkennen
und angemessen reagieren konnen.

Europdische Reaktionsfahigkeit verbessern

Cyberangriffe sind grenziiberschreitend, die Reaktions-
strukturen hdufig noch national fragmentiert. Es braucht
schlagkréftige europdische Koordinations- und Eingreif-
mechanismen sowie klar definierte Verantwortlichkeiten
im Krisenfall.

Kritische Infrastrukturen strategisch priorisieren

Fiir kritische Infrastrukturen (KRITIS) braucht Deutsch-
land dariiber hinaus eine klare, langfristige strategische
Ausrichtung. Ziel muss sein, Abhangigkeiten von auBereu-
ropdischen Anbietern bei zentraler Software, Plattformen
und Steuerungssystemen schrittweise zu reduzieren und
gleichzeitig die internationale Wettbewerbsfahigkeit der
betroffenen Unternehmen zu erhalten. In besonders sen-
siblen Bereichen sollte perspektivisch auf europdische oder
deutsche Losungen gesetzt werden. Digitale Souverdnitat
ist dabei ahnlich strategisch zu behandeln wie Energiever-
sorgung oder Verteidigungsfahigkeit.
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Schlisseltechnologien systematisch ausbauen und skalieren

Deutschland zadhlt bei den Patentanmeldungen bei der Eu-
ropdischen Patentorganisation weltweit zu den fiihrenden
Nationen, hinter den USA. Diese Stérke in der Forschung
und im Erfinden neuer Technologien iibersetzt sich jedoch
zusehends seltener in wirtschaftliches Wachstum auf dem
Markt der innovationsgetriebenen Zukunftstechnologi-
en. Genau an dieser Schnittstelle zwischen technologi-
scher Exzellenz und marktwirksamer Umsetzung kommt
Griindungen und Ausgriindungen als zentrale Elemente
leistungsfahiger Innovationsokosysteme eine entscheiden-
de Rolle zu.

Doch spatestens bei der Skalierung stoBen hochinnovative
Deep-Tech-Unternehmen 2 in Deutschland und Europa an
ihre Grenzen. Wahrend Europa in der Forschung auf-
grund der vielfédltigen Landschaft von Hochschulen und
Forschungsinstituten und auch zunehmend in den friihen
Griindungsphasen wettbewerbsfihig ist, fehlen hdufig
skalierungsfahige Kapitalmarkte, verldssliche offentliche
Ankerkunden und schnelle, umsetzungsstarke Strukturen.
Unternehmen und Start-ups bendtigen zudem schnellen
und einfachen Zugang zu Ressourcen wie Rechenkapa-
zitaten. Hinzu kommen fragmentierte Regulierung und
Forderlandschaften innerhalb Europas sowie komplexe

IP- und Genehmigungsregime, die Wachstum verzdgern. In
der Folge gelingt es Deutschland und Europa zu selten, das
wirtschaftliche Potenzial eigener Schliisseltechnologien
vollstindig zu heben - und die technologische Wertschop-
fung verlagert sich dorthin, wo Kapital- und Umsetzungs-
geschwindigkeit zusammenkommen.

Strategische Investitionen und UnterstiitzungsmaBnahmen
von staatlicher Seite in Zukunftstechnologien miissen eine
langfristige Hebelwirkung entfalten kdnnen. Die 2025
angelaufene Hightech Agenda der Bundesregierung setzt
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bereits auf die Unterstiitzung von sechs Schliisseltech-
nologien und fiinf strategischen Forschungsfeldern, um
Deutschland zum fiihrenden Standort fiir neue Technolo-
gien zu gestalten.

DIHK-Empfehlungen:
Schliisseltechnologien gezielt stirken

Entscheidend fiir den Erfolg von Schliisseltechnologien
hierzulande sind eine friihzeitige Einbindung der Wirt-
schaft in Zusammenarbeit mit der Wissenschaft, klar
definierte Meilensteine und wirkungsvolle Hebel beim
Innovationstransfer, wie zum Beispiel im Rahmen der
Roadmaps, die fiir die Schliisseltechnologien entwickelt
wurden. Technologiebereiche, in denen Starken bestehen
- beispielsweise dort, wo bestehende industrielle Kompe-
tenzen systematisch mit digitalen Schliisseltechnologien
verbunden werden —, konnen damit auf- und ausgebaut
werden. Weiterhin sollte der Blick auf Bereiche gelenkt
werden, in denen Europa stark aufgestellt ist — etwa in
Embedded Systems, Sensorik, industrieller Technologie
und Software sowie bei Automatisierung und vernetzter
Produktion oder in der Medizintechnik. KI wird zudem
zentrale industrielle Branchen wie Fertigung, Maschinen-
bau, Automobilindustrie und industrielle Prozesssteuerung
grundlegend transformieren.

Europa verfiigt in diesen Bereichen liber eine starke
industrielle Basis, hohe Systemkompetenz und global
wettbewerbsfihige Unternehmen. Eine zukunftsorientierte
Strategie zur technologischen und digitalen Souverdnitat
sollte konsequent auf diesen Starken aufbauen, aber auch
gegeniiber neuen Entwicklungen technologieoffen sein,
statt andere Erfolgsmodelle zu reproduzieren. Das starkt
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auch die Attraktivitidt des Investitionsstandortes Europa fiir
Investitionen aus dem Ausland.

Einheitlicher europdischer Wagniskapitalmarkt fiir
Start-ups und Scale-ups

Fiir ein schnelles Wachstum sind Kapitalmarkte essenziell.
Nur tiber Wagniskapital kdnnen radikale Innovationen und
schnelle Skalierungen finanziert werden. Um ein weiteres
Abwandern erfolgreicher Start-ups und Scale-ups Richtung
USA zu verhindern und in Europa gréBere Finanzierungs-
runden anbieten zu kdnnen, braucht es einen einheitlichen
europdischen Wagniskapitalmarkt. Vor allem in den Berei-
chen Mobilisierung von Kapital, Exit-Mdglichkeiten und re-
gulatorische Rahmenbedingungen gibt es in der politischen
Diskussion erste Reformansdtze zum Abbau der innereu-
ropdischen Fragmentierung, die konstruktiv diskutiert und
ziigig beschlossen und umgesetzt werden sollten.

Européische Technologieinfrastruktur starken und
Zugang zu Schliisselressourcen sichern

Leistungsfahige digitale Infrastrukturen sind unverzichtbar.
Dabei braucht es beides: groBe Kl Rechenzentren wie die EU
geforderten Kl Gigafactories fiir besonders rechenintensive
Anwendungen - und gleichzeitig gut ausgebaute regionale
Rechenzentren, die eine flichendeckende und zuverl3ssige
Versorgung sicherstellen.

Der Weg von der Forschung in die Praxis sollte verbessert
werden, indem die Wirtschaft stirker in die Entwicklung
und Umsetzung eingebunden wird. Unternehmen und
Start-ups miissen daher einen einfachen und fairen Zugang
zu wichtigen Ressourcen wie groBer Rechenleistung haben.
Dazu gehort ebenso ein niedrigschwelliger und unbiiro-
kratischer Zugang zu Forschungsinfrastrukturen. Hiirden
sollten daher so abgebaut werden, dass das Wissen aus der
Wissenschaft schnell und unkompliziert in die Wirtschaft
tbertragbar ist.

Staat als Ankerkunde fiir Innovation und Souveranitat
Als einer der groBten Nachfrager kann die 6ffentliche

Hand dazu beitragen, digitale und technologische Inno-
vationen zur Marktreife zu bringen, Skalierung zu ermég-

lichen und technologische Kompetenz im Land und in
Europa zu halten. Eine innovationsorientierte Beschaffung
kann Nachfragesignale fiir Unternehmen und Start-ups
und KMU setzen.

Der Staat kann zu einem gewissen Grad Pilotmarkte und
Referenzen ermdglichen und den Ubergang von der Ent-
wicklung in den breiten Einsatz beschleunigen. Dabei ist
immer der Wettbewerb zu wahren, zB indem mdogliche
Quersubventionierungen beriicksichtigt werden. Inves-
titionen in zukiinftige Querschnittstechnologien sollten
langfristig angelegt und an klaren Prioritdten, Meilen-
steinen und messbaren Hebelwirkungen ausgerichtet sein.
Dabei sollte die Forderlogik im Bereich Innovation agiler
sein und disruptive Innovationen und Innovationssprints
fordern. Gleichzeitig diirfen strategische Ziele nach dem
«Think small first"-Prinzip der EU nicht dazu fiihren, Ver-
gabeverfahren komplexer zu machen und KMU iiber den
biirokratischen Aufwand praktisch von Vergabeverfahren
auszuschlieBen.

Forschungswissen zuganglich machen und Intellectual
Property (IP)-Regeln innovationsfreundlich gestalten

Ein modernes, transferorientiertes IPR-Regime® muss
EU-weit einen niedrigschwelligen Zugang zu 6ffentlich
finanzierter Forschung sichern, damit insbesondere Start-
ups und KMU friihzeitig auf verwertbares Wissen, Daten
und geistiges Eigentum zugreifen konnen. IP-Restriktionen
in EU-Programmen sind dabei moglichst zu vermeiden:
Geografische und zeitliche Begrenzungen sollten abgebaut
und Ubertragungsverbote — etwa im Europiischen Wett-
bewerbsfahigkeitsfonds oder im 10. EU-Rahmenprogramm
fiir Forschung und Innovation - auf klar abschlieBend
definierte sicherheitsstrategische Ausnahmefille beschrankt
werden.

Stattdessen sollten qualitative Kriterien und resilienzori-
entierte Bewertungen fiir europ3ische IPs gestarkt werden.
Zudem sollte die Nutzung geistiger Eigentumsrechte als
Finanzierungssicherheit ermdglicht werden, um insbeson-
dere kapitalschwachen, forschungsintensiven Unternehmen
den Zugang zu Innovationsfinanzierung und EU-Fdrderpro-
grammen zu erleichtern, auch wenn die Bewertung imma-
terieller Vermdgenswerte herausfordernd bleibt.

Infrastrukturausbau beschleunigen und Energiepreise senken

Eine leistungsfahige digitale Infrastruktur ist eine zentrale
Voraussetzung fiir Wettbewerbsfihigkeit, technologi-
sche Souverdnitit und Resilienz. Sie bildet die Grundlage
fiir Cloud- und Edge-Computing, KI, Daten-Okosysteme,
vernetzte industrielle Prozesse sowie auch digitale Lie-
ferketteninfrastrukturen oder Logistikplattformen. Mit
fortschreitender Digitalisierung steigt der Bedarf an
leistungsfahigen Netzen, Rechenzentren und Rechenkapa-
zitsten deutlich. Auch der erfolgreiche Ubergang von der

Forschung zur Quantentechnologie in die Praxis wird nur
mit leistungsfahiger digitaler Infrastruktur gelingen.

Frankfurt am Main hat durch seine zentrale Lage und die
gute Infrastruktur rund um den Internetknoten DE-CIX
einen klaren Vorteil fiir Rechenzentren: Daten kdnnen
dort besonders schnell libertragen werden, weil die Ver-
bindungen kurze Wege und geringe Verzogerungen haben.
Deutsche Unternehmen profitieren so von schnelleren und



stabileren Datenverbindungen, etwa bei Cloud Diensten,
digitalen Geschiftsprozessen oder datenintensiven Anwen-
dungen wie KI. Gleichzeitig bieten auch andere Regionen
gute Bedingungen fiir Rechenzentren und stellen wichtige
Standorte dar, beispielsweise durch Verfiigbarkeit erneuer-
barer Energie.

Demgegeniiber stehen strukturelle Standortnachteile in
Deutschland, die den Ausbau von Rechenzentren und an-
deren digitalen Infrastrukturen bremsen. Hohe Strompreise
kdnnen den wirtschaftlichen Einsatz von Kl und daten-
getriebenen Anwendungen einschranken. Hinzu kom-
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men fehlende geeignete Flachen fiir Rechenzentren oder
Mobilfunkmasten, fehlende Stromnetzanschliisse sowie
lange und komplexe Planungs- und Genehmigungsverfah-
ren. Kommunen sind h3dufig nicht ausreichend ausgestat-
tet, um entsprechende Projekte ziigig umzusetzen. Unter
anderem begrenzte Kapazitdten in Energie-Netzgebieten
erschweren es erheblich, liberhaupt geeignete Flichen fiir
neue Rechenzentren zu finden. Diese Faktoren verzégern
Investitionen und verhindern schnelle Skalierung.

DIHK-Empfehlungen:
Wettbewerbsfahige Preise fiir Rechenzentren sichern

Souverdne Rechen- und KI-Kapazitdten erfordern interna-
tional wettbewerbsfahige Stromkosten. Die Bundesregie-
rung sollte Umlagen in den Bundeshaushalt iibernehmen,
die Stromsteuer auf das EU-MindestmaB senken und
griine Direktstromliefervertrige (PPAs) erleichtern. Prak-
tikable Rahmenbedingungen sollten die sinnvolle Nutzung
von Abwarme ermdglichen, anstatt unwirtschaftliche
Netzanbindungen zu erzwingen.

Planungs- und Genehmigungsverfahren fiir digitale
Infrastrukturen grundlegend beschleunigen

Der Ausbau von Rechenzentren und Energienetzen sowie
von Glasfaser- und Mobilfunknetzen wird hdufig durch
lange Genehmigungsprozesse gebremst. Verfahren sollten
bundesweit standardisiert, digitalisiert und beschleunigt
werden. Es sollten ausreichend geeignete Flachen etwa
fiir Rechenzentrumsstandorte oder Mobilfunkmasten zur
Verfligung stehen. Dafiir braucht es eine grundlegende
Reform des Planungs- und Genehmigungssystems statt
punktueller Priorisierungsgesetze. Offentliche Liegen-
schaften bei topografischen Gegebenheiten sind sys-
tematisch flir Mobilfunkstandorte zu nutzen und eine
nationale Koordinierung von Rechenzentren-Standorten
ist erforderlich.

Kritische Rohstoffe strategisch sichern

Eine sichere und resiliente Rohstoffversorgung ist eine
Grundvoraussetzung fiir digitale Souverinitat. Alle
technischen Innovationen und kritischen Technologien
wie KI, Quantum oder Cloud, bendtigen eine physische
Infrastruktur, z. B. Halbleiter fiir Rechenzentren. Diese
Infrastruktur beruht auf der Verfiigbarkeit von kritischen
Rohstoffen, wie Gallium, Germanium, Seltenen Erden
oder auch Silizium. Deutschland und Europa sind beson-
ders in diesen Bereichen stark von wenigen Drittstaaten
abhangig. Dies gilt auch fiir Komponenten wie moderne
und leistungsstarke Chips. Diese wirtschaftlichen Ab-
hangigkeiten werden mit den zunehmenden geopoli-
tischen Spannungen von Drittstaaten als Druckmittel
missbraucht. Konflikte, wie zuletzt im Nahen Osten mit
seinen Auswirkungen auf die Heliumversorgung, zeigen,

wie anfillig zentrale Lieferketten der Halbleiterfertigung
sind. Eine resilientere europdische Elektronik- und Kom-
ponentenbasis ist ein wesentlicher Bestandteil digitaler
Souverdnitat.

DIHK-Empfehlungen:

Strategischen Ansatz bei Rohstoffpartnerschaften
verfolgen

Kritische Abhéngigkeiten lassen sich international nur

mit Partnern I6sen. Deutschland sollte weniger national
und mehr europdisch oder multilateral agieren und sich
starker an EU-Initiativen oder internationalen Rohstoff-
allianzen beteiligen. Bei Abkommen mit rohstoffreichen
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Landern sollte die Wirtschaft von Beginn an eingebunden
sein, damit sichergestellt ist, dass wirtschaftliche Bedarfe,
auch mit Blick auf die kritischen Zukunftstechnologien,
Beriicksichtigung finden. Wichtig ist, dass solche Part-
nerschaften mit konkreten Projekten mit der Industrie
unterlegt werden.

Rahmenbedingungen fiir Rohstoffférderung,
Weiterverarbeitung und Wiedergewinnung in der EU
verbessern

Deutschland und Europa sind nicht arm an mineralischen
Rohstoffen, diese werden jedoch kaum erkundet, gefordert
und ausgeschdpft. Es braucht bessere Rahmenbedingungen,
schnellere Genehmigungsverfahren, zuganglichere Finanzie-
rungsangebote und eine verbesserte 6ffentliche Wahrneh-
mung von Projekten.

Auch die Weiterverarbeitung von kritischen Rohstoffen bis
hin zu finalen Produkten wie modernste Halbleiter muss
gestarkt werden. Neben Forderung und Weiterverarbeitung
sollte Europa die Riickgewinnung kritischer Rohstoffe kon-
sequent fordern. Dazu sind verbesserte Prozesse vorgesehen,
etwa beim Critical Raw Materials Act, RESourcEU oder beim
EU-Chips Act. Diese gilt es zeitnah zu implementieren.

Souveranes Europa: Rule maker

Digitalpolitik ist zunehmend Machtpolitik. In einer globalen
Ordnung, die von geopolitischen Rivalitdten und tech-
nologischen Abhdngigkeiten gepragt ist, entscheidet die
Fahigkeit zur Setzung von Regeln, Normen und Standards
tiber wirtschaftliche Handlungsspielrdume und politische
Gestaltungsmacht. Fiir die Europdische Union ist digita-

Strategische Reserven

Die von der EU-Kommission im Zuge der Lagerhaltungs-
strategie angestrebte Bevorratung durch das in 2026
gegriindete Critical Raw Materials Centre ist kritisch zu
bewerten. Obwohl die strategische Bevorratung einen
Mehrwert fiir die Unternehmen und die Resilienz bieten
kann, wiirde eine staatliche Lagerhaltung in erster Linie zu
zusdtzlichen Preisspitzen fiihren, ohne die Versorgungslage
der Wirtschaft signifikant zu verbessern. Zudem ist bereits
die Bedarfsermittlung fiir kritische Rohstoffe schwierig, da
Stiicklisten wenig iiber den von den Unternehmen bendtig
ten Verarbeitungszustand aussagen.

Stattdessen sollte gepriift werden, inwiefern die EU in
bestimmten Bereichen Einkaufsgesellschaften zur Biin-
delung der Nachfrage, gemeinsam mit Partnern wie den
G7-Staaten, organisieren kann. Um die Auswirkungen von
Versorgungsliicken zu minimieren, haben viele Unterneh-
men bereits ihre Lagerhaltung ausgebaut. Die Bundesre-
gierung sollte priifen, was Firmen an einer eigenstindigen
Bevorratung hindert bzw. diese einschrankt. Beispielsweise
erschwert die vom Bundesministerium der Finanzen be-
schlossene und im April 2026 eingefiihrte Anderung der
Besteuerung der Zollfreilager die Bevorratung.

statt rule taker

le Souverdnitdt daher keine rein technologische Frage,
sondern eine zentrale Voraussetzung, um als eigenstandiger
und handlungsfahiger Akteur im internationalen digitalen
Ordnungsgefiige zu agieren.

Die fortschreitende Fragmentierung des digitalen Raums
erhoht die strategische Bedeutung von Normen und Stan-
dards weiter. Internationale Standards pragen technologi-
sche Entwicklungspfade, definieren Marktanforderungen
und beeinflussen langfristig Wertschopfungsketten und
Wettbewerbsfihigkeit. Wahrend europdische Normen welt-
weit hdufig als Qualitdts- und VertrauensmalBstab gelten,
verscharft sich der internationale Wettbewerb um ihre
Setzung insbesondere in Zukunftsfeldern wie KI, vernetzter
Industrie oder digitaler Infrastruktur. Kooperationen liber
Handels- und Digitalabkommen sind dabei ein zentrales
Instrument zur Verbreitung europdischer Regeln und zur
Sicherung offener, regelbasierter digitaler Rdume.

DIHK-Empfehlungen:

EU-Einsatz fiir weltweite digitale Vernetzung und
Diversifizierung

Datengetriebene Innovationen sind auf funktionierende,
grenziibergreifende Datenfliisse angewiesen. Digitale Diskri-
minierung und Marktabschottung fiir europdische Waren
und Dienstleistungen sollten weltweit zuriickgedrangt
werden.
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Durch die Wiedereinsetzung des WTO-Moratoriums fiir
Z6lle auf digitale Ubertragungen sollte Unternehmen
weltweit Planungssicherheit zurlickgegeben werden. Plu-
rilaterale und bilaterale Abkommen sind bei mangelndem
internationalen Konsens gangbare Alternativen. Hierfiir
sollte die EU ihr Netz an Handelsabkommen mit Digitalka-
piteln sowie an Digitalabkommen weltweit mit relevanten
Handelspartnern ausbauen. Wichtig ist bei diesen Ab-
kommen der Einsatz fiir globale interoperable und offene
Standards, um strategischen digitalen Abhangigkeiten
vorzubeugen. EU als Rule Maker statt Rule Taker fiir die
Weltstandards von morgen

Fiir die EU ist es wichtig, gemeinsam mit ihren Part-

nern die Ausgestaltung internationaler Digitalstandards
mitzubestimmen und ihre eigenen Losungsansdtze inter-
national zu bewerben. GroBe Bedeutung kommt dabei dem
Datenschutz zu. Der Datenschutz muss internationaler
ausgestaltet, um- und durchgesetzt werden. Hierfiir sollte
sich die Bundesregierung fiir eine Europdisierung der
Aufsichtsstrukturen einsetzen, damit die EU mit einem
harmonisierten, effizienten Datenschutzraum eine stérkere
Position in internationalen Verhandlungen erlangt. Die
Bundesregierung sollte auBerdem fiir EU-Addquanzent-
scheidungen fiir vertrauensvolle Partner werben.

Deutschland sollte zudem sein Engagement in internatio-
nalen Foren und Organisationen wie dem Internet Gover-
nance Forum (IGF) und der International Telecommunica-
tion Union (ITU) ausbauen.

Europédisches Normungssystem beschleunigen, ohne
seine Starken zu gefdahrden

Die Uberarbeitung der EU-Normungsverordnung sollte
genutzt werden, um das europdische Normungssystem
schneller und reaktionsfahiger zu machen. Dabei miissen
die bewdhrten Grundprinzipien - breite Beteiligung, hohe
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Qualitat sowie transparente und konsensbasierte Verfah-
ren — erhalten bleiben. Insbesondere die Annahme von
Normungsauftridgen, die Veroffentlichung harmonisierter
Normen und der Priifprozess durch HAS-Consultants* soll-
ten effizienter und planbarer gestaltet werden; digitale In-
strumente sind konsequent zur Beschleunigung zu nutzen.

Internationale Normungsarbeit deutscher und
europdischer Unternehmen gezielt starken

Um den europiischen Einfluss in internationalen Nor-
mungsgremien zu sichern, sollte das Engagement von
Unternehmen - insbesondere von KMU - finanziell und
organisatorisch unterstiitzt werden. Nur so kann sicher-
gestellt werden, dass europidische technologische Starken
und Marktinteressen in globalen Standards angemessen
beriicksichtigt werden und nicht durch andere Akteure
verdrangt werden.

Industriespionage und Cyberkriminalitdt auch
international bekdmpfen

Die Bundesregierung sollte den Unternehmen Hand-
lungsempfehlungen unterbreiten und sich weltweit sowie
in internationalen UN-Gremien fiir den Kampf gegen
Cybercrime und Industriespionage einsetzen. Um interna-
tionale Cyberkriminalitdt besser zu bekdmpfen, braucht es
ein System von Regeln im internationalen Cyberspace, an
dem sich mdglichst viele Staaten beteiligen. Es gilt, die
Kooperation mit internationalen Sicherheitsbehdrden zu
verstdrken und dem UN Cybercrime Treaty mehr Aufmerk-
samkeit zu widmen.

Marktprinzip wahren, Abhangigkeiten gezielt
reduzieren

Die Wirtschaft steht staatlichen Vorgaben wie ,Buy Euro-
pean” grundsatzlich kritisch gegeniiber, da Entscheidungen
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tiber Technologien und Anbieter moglichst im Wettbewerb
getroffen werden sollten. Zusatzliche Auflagen, biirokrati-
sche Ursprungsnachweise oder Nachweise zur Eigentiimer-
struktur sowie potenzielle Gegenreaktionen von Handels-
partnern belasten vor allem kleine und mittelstandische
Unternehmen. Gleichzeitig wichst angesichts geopolitischer
Risiken die Bereitschaft vieler Unternehmen, gezielt auf
europdische Anbieter und Technologien zu setzen, um Ab-
hangigkeiten zu verringern — vor allem bei kritischen Infra-
strukturen und Aspekten, die die digitale Resilienz betreffen
wie sensible Daten, Cloud-Dienste und sicherheitsrelevante
IT-Komponenten. Ein dhnliches Bild zeigt sich im digitalen
Zahlungsverkehr, wo viele Lander des Euroraums fiir die
technische Durchfiihrung und Abwicklung von digitalen
Zahlungen auf auBereuropdische Unternehmen angewiesen
sind. Den digitalen Euro, sofern dieser eingefiihrt werden
sollte, und europdische privatwirtschaftliche Initiativen
sollte man zum Aufbau einer unabhingigen europdischen
Zahlungsinfrastruktur nutzen.

Wenn in sicherheitsrelevanten digitalen Infrastruktu-

ren europdische Anbieter bevorzugt werden sollen = zum
Beispiel beim Ausschluss von Drittstaaten-Anbietern oder
bei Vorgaben zur Datenverarbeitung - sollten klare, eng
begrenzte Kriterien dafiir definiert werden. Die Eingriffe
sollten gut begriindet sein und sich auf wirklich sensible
Bereiche beschranken. Um alternative eigene Technologien
aufzubauen, sind gezielte Férderprogramme oder Initiativen
wie IPCEIs oft wirksamer als starre Vorgaben. Die Vermei-
dung von Vendor-Lock-In sollte durch die Schaffung von
alternativen Modellen oder Anbietern begiinstigt werden.
Werden ganze Sektoren als strategisch eingestuft, sollte
sich Regulierung auf klar definierte, sensible Komponenten
beschrinken und eng mit Wirtschafts- und Sicherheitsex-
perten abgestimmt sein, um Wettbewerbsnachteile entlang
der Wertschopfungsketten zu vermeiden. Es sollten Mog-
lichkeiten gepriift werden, wie KMU in Praxis noch starker
an EU-Programmen wie IPCEI partizipieren kdnnen.

Digitale Kompetenzen systematisch aufbauen

Die DIHK-Digitalisierungsumfrage hat einmal mehr gezeigt:
Digitale Kompetenzen sind eine zentrale Voraussetzung

fiir Wettbewerbsfahigkeit und digitale Souveranitat. Die
berufliche Aus- und Weiterbildung bildet eine tragende
Sidule der digitalen Souveranitat, da sie digitale Kompeten-
zen praxisnah, arbeitsmarktorientiert und technologieoffen
vermittelt und so Resilienz und Innovationsfihigkeit von
Wirtschaft und Beschaftigten starkt. Ergdnzend kommt
Schulen und Hochschulen eine Schliisselrolle zu, die digita-
le Souverdnitit institutionell verankern und Digital- sowie
KI-Kompetenzen flachendeckend in Curricula integrieren
kdnnen.

Die digitale Bildungsinfrastruktur ist bislang stark von An-
bietern aus Drittstaaten gepragt, wahrend vertrauenswiir-
dige europiische Losungen fiir Bildungsdaten, Lernsysteme
sowie ldentitdts- und Bezahldienste fehlen. Moderne, in-
teroperable und sichere Infrastrukturen sowie qualifiziertes
Personal — perspektivisch unterstiitzt durch einen europa-
ischen Bildungsdatenraum - sind daher entscheidend, um
Fachkraftemobilitdt und digitale Souverdnitit nachhaltig zu
starken.

DIHK-Empfehlungen:

Digitale Kompetenzen und KI-Know-how systematisch
in Bildung verankern

Digitale Souveridnitat erfordert, dass KI-Kompetenzen
flichendeckend in den Curricula von Schulen, beruflichen
Schulen und Hochschulen verankert werden. Dies sollte

im Gleichklang mit den europ3ischen Partnern erfolgen,
damit digitale Kompetenzen verbessert grenziiberschreitend
genutzt werden und erfolgreiche Modelle leichter in ande-
ren Mitgliedstaaten Anwendung finden kénnen. Bund und

Lander sollten die Aus- und Weiterbildung von Lehrkriften
in den Bereichen Digitalisierung und Kl gezielt starken.
Dazu gehoren insbesondere die praxisnahe Qualifizierung
im Einsatz konkreter KI Werkzeuge (z.B. zur Unterrichts-
vorbereitung, zur rechtskonformen Leistungsbewertung und
individuellen Forderung) sowie der systematische Zugang
zu und die didaktische Nutzung geeigneter KI Werkzeuge
im Unterrichtsalltag, damit technologische Entwicklungen
didaktisch fundiert und auf Augenh6he mit der betrieb-
lichen Praxis vermittelt werden kdnnen. So bleibt unser
Bildungssystem anschlussfahig an den digitalen Wandel der
Wirtschaft.

KI-Kompetenz im Wirtschaftsleben festigen

Wachstum und die Wettbewerbsfahigkeit der europdischen
Wirtschaft werden auch davon abhingen, wie schnell
Kl-Kompetenz in der Erwerbsbevolkerung verbreitet und
professionalisiert werden kann. Berufliche Weiterbildung




und KMU-Beratung spielen hier eine wesentliche Rolle, um
KI-Kompetenzen auf die jeweiligen betrieblichen Bedarfe
zu fokussieren und so Produktivitdtsgewinne zu erzielen
und neue Geschaftsmodelle zu entwickeln.

Dafiir muss die Umsetzung des gesetzlichen Auftrags an
Betriebe, die mit der Nutzung von KI-Systemen befassten
Mitarbeitenden ausreichend zu schulen und zu sensibili-
sieren (Art. 4 der KI-VO), einen Mindeststandard erfiillen,
der alle Beschiftigten in die Lage versetzt, mit KI-An-
wendungen erfolgreich umzugehen sowie eine fundierte
menschliche Letztentscheidung treffen zu knnen. Ein
solcher Mindeststandard muss stets offen fiir technologi-
sche Weiterentwicklungen sein.

ZeitgemalBe digitale Bildungsinfrastruktur
flichendeckend sicherstellen

Bund und Lander miissen allen beruflichen Schulen ausrei-
chende Mittel fiir eine moderne, sichere und leistungsfa-
hige digitale Infrastruktur bereitstellen. Dazu gehdren leis-
tungsfahige und stabile Breitband-Internetverbindungen,
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brancheniibliche und interoperable Software, berufstypi-
sche technische Endgerdte sowie qualifiziertes Personal fiir
Betrieb und Weiterentwicklung dieser Infrastruktur. Nur
mit einer solchen Ausstattung kann digitale Souverénitat
im Bildungsbereich praktisch umgesetzt werden.

Europdische Lernplattformen und Kl-Anwendungen
starken

Die Abhdngigkeit von auBereuropdischen Anbietern im
Bildungsbereich sollte reduziert werden, indem alternative
interoperable europidische Lernplattformen, vertrauens-
wiirdige Losungen fiir Bildungsdaten, digitale Lernsysteme
und Identitdtsdienste gezielt gestarkt werden. Gleichzeitig
sollte die Bundesregierung darauf hinwirken, dass insbe-
sondere kleine und mittelstandische Ausbildungsbetriebe
bei der Nutzung und Anpassung von in der EU entwickel-
ten und trainierten KI-Anwendungen unterstiitzt werden.
Kl sollte dabei - auch mit Blick auf den EU-AI-Act - als
strategisches Entwicklungsfeld fiir europdische Anbieter
und Anwender genutzt werden, um international wettbe-
werbsfihig zu bleiben.

' Siehe u. a. Digitalisierungsumfrage 2026: Trends und Erkenntnisse fiir Unternehmen

2 Unter Deep Tech werden grundlegende, wissenschafts- und forschungsbasierte Spitzentechnologien wie KI, Quantentechnologien,
Biotechnologie oder Robotik, verstanden, die tiefgreifende industrielle Transformationen ermdglichen. Sie gelten als zentrale Treiber fiir
zukiinftige Wertschdpfung, Wettbewerbsfahigkeit und technologische Souveranitat.

3 Ein IPR-Regime bezeichnet den rechtlichen und institutionellen Rahmen, der den Schutz, die Nutzung und die Durchsetzung geistiger

Eigentumsrechte wie Patente, Marken oder Urheberrechte regelt. In Innovations- und Wirtschaftskontexten beschreibt der Begriff haufig die
Gesamtheit nationaler und internationaler Regelungen, die Einfluss auf Technologietransfer, Skalierung und Verwertung von Innovationen
haben.

4 HAS-Consultants (Harmonised Standards Consultants) sind unabhéngige, von der Europdischen Kommission beauftragte Expertinnen und
Experten, die priifen, ob europdische Normen den Vorgaben der EU-Gesetzgebung und den jeweiligen Normungsauftrdgen entsprechen. Ihre
Bewertungen sind eine zentrale Voraussetzung dafiir, dass harmonisierte Normen im Amtsblatt der EU verdffentlicht werden und rechtliche
Wirkung entfalten.

5 IPCEI (Important Projects of Common European Interest) sind paneuropéische Kooperationsprojekte in strategischen Schliisseltechnologien,
die einen klaren europdischen Mehrwert schaffen und Innovationsfahigkeit sowie Wettbewerbsstarke der EU nachhaltig stérken sollen.


https://www.dihk.de/de/newsroom/digitalisierung-2026-unternehmen-halten-kurs-163290
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