Berlin, 25. September 2026

Deutsche Industrie- und Handelskammer

Stellungnahme

Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber
die Agentur der Europaischen Union fiir Cybersicherheit (ENISA), den europdischen Rahmen
fiir die Cybersicherheitszertifizierung und die Sicherheit der IKT-Lieferketten sowie zur Auf-
hebung der Verordnung (EU) 2019/881 (Cybersicherheitsverordnung 2, CSA 2)

Mit dem am 20. Januar 2026 vorgelegten Vorschlag fir einen neuen Cybersecurity Act verfolgt
die Europaische Kommission das Ziel, bestehende Cybersicherheitsvorgaben besser aufeinan-
der abzustimmen, die Umsetzung bestehender Regelwerke wie der NIS-2-Richtlinie zu erleich-
tern und die Fragmentierung des europaischen Binnenmarktes zu reduzieren. Die Rolle der Eu-
ropaischen Agentur flr Cybersicherheit (ENISA) soll gestarkt, der europaische Zertifizierungs-
rahmen weiterentwickelt und die Sicherheit von IKT-Lieferketten verbessert werden.

Die Deutsche Industrie- und Handelskammer (DIHK) unterstiitzt das Ziel eines hohen und ein-
heitlichen Cybersicherheitsniveaus in Europa. Cybersicherheit und Wettbewerbsfahigkeit miis-
sen dabei gemeinsam gedacht werden. Regulierung sollte Unternehmen bei der Erfillung ihrer
Pflichten unterstitzen, Blirokratie abbauen und zu einer weiteren Harmonisierung des Bin-
nenmarktes beitragen. Mallnahmen zur Absicherung von Lieferketten diirfen dabei nicht zu
Investitionshemmnissen, Versorgungsliicken oder neuen Wettbewerbsnachteilen fiir europai-
sche Unternehmen fiihren. Wir bedanken uns fiir die Gelegenheit zur Stellungnahme.

Das Wichtigste in Kiirze

Die europaische Wirtschaft ist auf ein hohes Cybersicherheitsniveau angewiesen. Unterneh-
men stehen bereits heute vor einer Vielzahl regulatorischer Anforderungen aus NIS-2, Cyber
Resilience Act, Datenschutzrecht und weiteren branchenspezifischen Rechtsakten wie der Me-
dical Device Regulation (MDR). Der CSA 2 kann einen wichtigen Beitrag zur Starkung des euro-
paischen Binnenmarktes leisten, wenn er bestehende Regelungen konsequent harmonisiert,
Blrokratie abbaut und Cybersicherheit mit Wettbewerbsfahigkeit verbindet. Dabei wird es
auch auf eine harmonisierte Umsetzung in den Mitgliedstaaten ankommen, um Wettbewerbs-
verzerrungen zu vermeiden.

Damit der CSA 2 sein Potenzial zur Starkung von Cybersicherheit und Wettbewerbsfahigkeit
voll entfalten kann, sind aus Sicht der Wirtschaft insbesondere die folgenden Punkte zu be-
ricksichtigen:
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Vermeidung zusatzlicher und paralleler Meldepflichten

Mehrfache Meldewege fiir denselben Sicherheitsvorfall verursachen erheblichen administ-
rativen Aufwand, ohne einen entsprechenden Zugewinn fir die Cybersicherheit zu schaf-
fen. Aus Sicht der gewerblichen Wirtschaft sollte daher konsequent der Grundsatz ,ein
Vorfall, eine Meldung” gelten. Meldepflichten, Meldeschwellen, Fristen und Datenformate
sollten Uber die verschiedenen Rechtsakte hinweg vollstandig harmonisiert werden und
Uber einen einheitlichen Zugangspunkt auf Ebene der Mitgliedstaaten erfolgen. Informati-
onen aus den Meldungen soltlen in operativen Nutzen fiir die Unternehmen umgewandelt
werden — etwas durch gezielte Warnhinweise und Handlungsempfehlungen.

Freiwilligkeit von Zertifizierungen bewahren

Cybersicherheitszertifizierungen kénnen einen wichtigen Beitrag zur Vertrauensbildung
und zum Nachweis der Einhaltung regulatorischer Anforderungen leisten. Der Kommissi-
onsvorschlag enthalt bereits risikobasierte Anséatze, u. a. eine vereinfachte Selbstbewer-
tung fur niedrigere Vertrauensstufen. Die KMU-Tauglichkeit sollte im Gesetzgebungsver-
fahren weiter abgesichert werden, damit nicht nur gréBere Unternehmen von der Vermu-
tungswirkung partizipieren.

Die DIHK spricht sich dafiir aus, bestehende internationale Standards und Normen als
Grundlage heranzuziehen und gleichwertige Zertifizierungen aus vertrauenswiirdigen
Drittstaaten gegenseitig anzuerkennen. Dadurch konnen Doppelzertifizierungen vermie-
den, Kosten reduziert und die internationale Wettbewerbsfdhigkeit européischer Unter-
nehmen gestarkt werden.

Gleichzeitig ist sicherzustellen, dass Zertifizierungssysteme ihren freiwilligen Charakter be-
halten und nicht faktisch zu einer Voraussetzung flir den Marktzugang werden.

VerhaltnismaRigkeit des Hochrisiko-Lieferanten-Regimes

Der vorgeschlagene Rahmen zur Bewertung und gegebenenfalls zum Ausschluss von Hoch-
risiko-Anbietern greift tief in bestehende Lieferketten ein. Viele Unternehmen sind auf glo-
bal verzweigte Beschaffungsstrukturen angewiesen. Ein Ausschluss von Anbietern ohne
hinreichende und marktfahige Alternativen kann zu erheblichen Mehrkosten, Liefereng-
pdssen und neuen Abhéangigkeiten fliihren. Entsprechende MaRnahmen sollten deshalb
ausschlieBlich auf Grundlage transparenter, objektiver und tiberpriifbarer Kriterien und be-
lastbarer Folgenabschatzungen getroffen werden.

Ubergangsfristen an Investitionszyklen ausrichten

In zahlreichen Wirtschaftsbereichen sind Investitionen in Infrastruktur, industrielle Anla-
gen und Produktkomponenten auf langfristige Nutzungs- und Abschreibungszeitraume
ausgelegt. Die in Artikel 110 vorgesehene Ubergangsfrist von 36 Monaten fiir den Aus-
tausch kritischer Komponenten wird diesen Realitaten vielfach nicht gerecht.
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Ubergangsfristen sollten starker an tatsichlichen Investitions- und Nutzungszyklen ausge-
richtet werden, um Rechts-, Investitions- und Planungssicherheit fir die Unternehmen zu
gewahrleisten.

e Evaluierung mit Blick auf Praxistauglichkeit und Belastungen

Die Bewertung der Wirksamkeit neuer Regelungen sollte sich nicht ausschlielich am er-
reichten Sicherheitsniveau orientieren. Ebenso relevant sind ihre praktische Umsetzbarkeit
sowie die daraus resultierenden biirokratischen und finanziellen Belastungen fiir Unter-
nehmen.

Bewertung im Einzelnen

Governance und Rolle der ENISA / Single-Reporting-Struktur

Der CSA 2 soll die Rolle der ENISA deutlich starken. Konkret ist unter anderem vorgesehen,
dass sie starker operative Aufgaben ibernimmt, etwa bei der Koordination auf EU-Ebene, bei
der Bereitstellung von Friihwarnungen zu Cyberbedrohungen und bei der Unterstiitzung im
Rahmen von Sicherheitsvorfallen. Daflir sollen auch die Ressourcen der ENISA erhoht werden.

In der Vergangenheit zeigten sich viele Probleme in der Umsetzung des EU-
Cybersicherheitsregimes aufgrund unterschiedlicher Interpretationen von Vorgaben und zahl-
reicher Berichts- und Nachweispflichten. Aus Sicht der gewerblichen Wirtschaft reduzieren
einheitliche Auslegungen und Verfahren Rechtsunsicherheiten, senken Compliance-Kosten
und erleichtern grenziiberschreitende Geschaftstatigkeit im europdischen Binnenmarkt. Insbe-
sondere fir international tatige Unternehmen ist eine harmonisierte Umsetzung von Cybersi-
cherheitsvorgaben ein wichtiger Standort- und Wettbewerbsfaktor. Daflir braucht es Transpa-
renz, Nachvollziehbarkeit und eine enge Orientierung an technischen Standards.

Eine klarere Aufgabenteilung zwischen der ENISA und den nationalen Aufsichtsbehdrden und
eine starkere Koordinierungsfunktion der ENISA kdnnen dazu beitragen, effizientere Prozesse
und mehr Rechtssicherheit zu schaffen. Die Etablierung dieser Prozesse muss im engen Schul-
terschluss mit den nationalen Cybersicherheitsbehorden erfolgen.

Die ENISA sollte zudem gemeinsam mit den nationalen Sicherheitsbehorden ihre Rolle als Be-
ratungs-, Warn- und Unterstlitzungsinstanzen fir Unternehmen weiter ausbauen. Die Infor-
mationsangebote zur Umsetzung des Cyber Resilience Act sind ein guter Ansatz. Die gewerb-
lich Wirtschaft bendtigt praxisnahe und rechtssichere Orientierungshilfen. Insbesondere kleine
und mittlere Unternehmen sollten dabei durch weitere niedrigschwellige Informations- und
Beratungsangebote unterstutzt werden.

Die Entwicklung technischer Standards sollte weiterhin im europdischen Normungssystem er-
folgen. Die ENISA sollte hierbei beratend und koordinierend tatig sein, jedoch keine
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eigenstandige normsetzende Funktion libernehmen. Auch hier sollte der Grundsatz der Ge-
waltenteilung zwischen Normsetzung und Kontrolle der Einhaltung der Normen Anwendung
finden.

Eine besonders drangende Neuerung ist die Einrichtung einer einheitlichen Meldestelle fir Cy-
bersicherheitsvorfille. Ziel muss ,,ein Vorfall, eine Meldung” sein, denn jede Mehrfachmel-
dung bindet personelle Ressourcen in Unternehmen, ohne die Cybersicherheit zu erhéhen. Be-
sonders fiir KMU stellen parallele Meldewege eine erhebliche Belastung dar.

Um dieses Ziel zu erreichen, sollten Meldeschwellen, Fristen, Datenformate und Verfahren
Uber bestehende Rechtsakte hinweg harmonisiert werden, insbesondere zwischen NIS-2, CER-
Richtlinie, Datenschutzrecht, Cyber Resilience Act und weiteren sektorspezifischen Cybersi-
cherheitsvorgaben wie Vigilanzmeldungen nach MDR/IVDR (iber EUDAMED.

Unternehmen sollten sicherheitsrelevante Vorfille grundsatzlich nur einmal gegeniiber ihrer
zustandigen nationalen Behdrde melden miissen. Die Einflihrung eines zentralen Meldeportals
darf nicht zu zusatzlichen Berichtspflichten auf europdischer Ebene fiihren. Ein solcher Single
Entry Point sollte daher vorrangig national verankert werden. Nationale Behdrden bzw. natio-
nale Meldestellen miissen zentrale Ansprechpartner fiir Unternehmen bleiben. Eine unmittel-
bare Zentralisierung sensibler Sicherheits- und Vorfalldaten auf EU-Ebene sollte vermieden
werden, um keinen zusatzlichen europdischen Single Point of Failure zu schaffen.

Die Weiterleitung an alle weiteren zustandigen Stellen — einschlief3lich Datenschutzaufsichts-
behdrden, Marktiberwachungsstellen sowie der CRA-Meldeplattform — muss behoérdenseitig
Uber die Single-Reporting-Struktur erfolgen (Once-Only-Prinzip). Meldeformate sollten so ge-
staltet sein, dass eine Meldung die Pflichtinhalte aller einschldgigen Rechtsakte abdecken
kann.

Zugleich sind hochste Anforderungen an Datensicherheit, Zugriffsschutz und Zweckbindung zu
stellen. Es muss klar geregelt werden, wie Geschaftsgeheimnisse, Informationen zu laufenden
Angriffen, Schwachstelleninformationen und sonstige sensible Unternehmensdaten geschiitzt
werden, welche Stellen auf welche Daten zugreifen diirfen und welche Informationen anony-

misiert oder weitergegeben werden dirfen.

Zudem ist ein wesentlicher Faktor fur die Akzeptanz der Meldepflichten, dass diese in klaren
operativen Nutzen fir die Unternehmen umgewandelt werden. Dazu gehéren aktuelle Lage-
bilder, technische Warnungen und Handlungsempfehlungen sowie der Zugang zu behérdlicher
oder staatlich koordinierter Unterstiitzung bei der Analyse und Bewaltigung schwerwiegender
Cybervorfalle. ENISA-Leistungen wie Frihwarnungen, Schwachstellendatenbank und Ransom-
ware-Unterstlitzung miissen so aufbereitet werden, dass auch Unternehmen ohne eigenes
Security Operations Center sie unmittelbar nutzen kénnen: maschinenlesbar liber standardi-

sierte Schnittstellen, mehrsprachig und mit priorisierten Handlungsempfehlungen. Der
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geplante Ransomware-Helpdesk und die Unterstiitzung bei der Vorfallsbewaltigung sollten
KMU ausdricklich offenstehen.

Reform des Europdischen Rahmens fiir Cybersicherheitszertifizierungen (ECCF)

Die Reform des Europaischen Rahmens fiir Cybersicherheitszertifizierungen (ECCF) soll vor al-
lem beschleunigte Verfahren und mehr Harmonisierung bringen. Zertifizierungsverfahren sol-
len kiinftig vereinfacht und starker zentral koordiniert werden, sodass Produkte und Dienste
“secure-by-design" in den Markt gelangen und Zertifizierung verstarkt als Nachweisinstrument
fur die Einhaltung regulatorischer Vorgaben dienen kann.

Nach Ansicht der DIHK kann ein einheitlicher europaischer Zertifizierungsrahmen bei richtiger
Ausgestaltung zu einem wichtigen Wettbewerbsfaktor fir den digitalen Binnenmarkt werden.
Unternehmen profitieren von geringeren Transaktionskosten, mehr Rechtssicherheit und ei-
ner besseren Skalierbarkeit digitaler Produkte und Dienstleistungen innerhalb der EU. Der CSA
2 darf dabei jedoch keine neuen Anforderungen an Produkte mit eigenem Konformitatsregime
offnen, beispielsweise fir digitale Medizinprodukte, flr die die Medical Device Regulation
(MDR) das maRgebliche Produktsicherheitsregime bleibt.

Europdische Cybersicherheitszertifikate sollten als Nachweis zur Einhaltung von Sicherheitsan-
forderungen anerkannt werden, um Doppelpriifungen zu vermeiden. Dies ist insbesondere
hinsichtlich der Organisations-Nachweise fir NIS-2 und der Nachweise technischer Sicherheits-
anforderungen fir den Cyber Resilience Act sinnvoll, sollte aber ausdricklich auch sektorale
Regime einschlieRen (etwa die Cybersicherheitsanforderungen der MDR), des Datenschutz-
rechts und des Al Acts fir Hochrisiko-KI-Systeme. Ein européisches Cybersicherheitszertifikat
sollte von Benannten Stellen, Aufsichtsbehérden und Auftraggebern als Nachweis der abge-
deckten Anforderungen anerkannt werden miissen. Nur so entsteht die angestrebte ,gemein-
same Sprache’ zwischen den Rechtsakten, und nur so amortisieren sich Zertifizierungskosten
auch fur kleinere Hersteller Gber mehrere Nachweispflichten hinweg.

Bereits bestehende sektorale Zertifizierungen, Audits und Konformitatsbewertungen sollten
als Nachweiselemente in europaischen Zertifizierungsschemata systematisch wiederverwen-
det werden (,,one audit, multiple use”). Zusatzliche Prifungen sollten sich nur auf bislang nicht
abgedeckte Anforderungen beschranken.

Dabei sollten europaische Zertifizierungen konsequent auf bestehenden internationalen Nor-
men aufbauen. Der europadische Zertifizierungsrahmen sollte zudem Mechanismen zur Aner-
kennung gleichwertiger Zertifizierungen aus vertrauenswiirdigen Drittstaaten vorsehen.
Ebenso wichtig ist die Anerkennung europadischer Zertifikate in Drittmarkten. Die Kommission
sollte gegenseitige Anerkennungsabkommen (u. a. mit den USA, dem Vereinigten Konigreich
und Japan) aktiv verfolgen, damit exportorientierte européische Hersteller — auch KMU mit

weltweitem Vertrieb — ihre EU-Zertifikate international verwerten kénnen und nicht je
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Zielmarkt erneut prifen lassen missen. Dadurch lassen sich Doppelaufwande fiir Unterneh-
men vermeiden und die internationale Wettbewerbsfdhigkeit europdischer Unternehmen
starken.

Zertifizierungssysteme sollten dabei nach Ansicht der Unternehmen ihren freiwilligen Charak-
ter behalten und nicht faktisch zu einer Voraussetzung fiir den Marktzugang werden. Ver-
pflichtende Zertifizierungen kénnen dazu fuhren, dass Ressourcen von echtem Risikomanage-
ment zu formaler Compliance verlagert werden — bei einem Instrument, dessen Wirksamkeit
noch nicht erprobt ist. Neue Pflichtzertifizierungen sollten nur eingefiihrt werden, wenn ihre
Wirksamkeit belegt, ihr Verhaltnis zu bestehenden Nachweisen geklart und der zusatzliche
Ressourcenaufwand verhaltnismaRig ist.

Eine faktische Pflicht kann insbesondere iiber die Beschaffungspraxis drohen. Offentliche und
private Auftraggeber — etwa NIS-2-Einrichtungen — diirfen nicht durch unklare Lieferketten-
pflichten dazu gedrangt werden, pauschal Zertifikate der hochsten Vertrauensstufe von samt-
lichen Zulieferern zu verlangen. Vorgaben an Betreiber miissen so gefasst sein, dass risikoada-
guate, abgestufte Nachweise (einschlieflich Selbsterklarungen und Herstellererkldrungen fiir
niedrige Risikoklassen) ausreichen. Umgekehrt gilt: Wo ein Zertifikat vorliegt, muss es individu-
elle Sicherheitsfragebégen und Einzelaudits der Auftraggeber ersetzen kénnen.

In regulierten Sektoren mit eigenstandigen Konformitatsregimen sollte die bestehende regula-
torische Konformitat grundsatzlich als wesentlicher Sicherheitsnachweis anerkannt werden.

Um die Fragmentierung des Binnenmarktes zu verhindern, sollte von nationalen Zertifizie-
rungspflichten abgesehen werden. Abweichungen vom Grundsatz freiwilliger Zertifizierungen
sollten ausschlieBlich auf Unionsebene festgelegt werden kdnnen.

Einzelne Unternehmen weisen darauf hin, dass das europaische Cloud-Zertifizierungsschema
(EUCS) unter dem neuen Rahmen prioritar und auf Basis internationaler Normen (ISO/IEC
27001/27017, C5) abgeschlossen werden sollte. lhrer Ansicht nach sollten Souveranitatsanfor-
derungen und Datenlokalisierungsauflagen, soweit politisch gewollt, als transparente, optio-
nale Zusatzstufe ausgestaltet werden und nicht als Eintrittshiirde fiir alle Vertrauensstufen.
Gerade europaische Cloud-KMU bendtigen Rechtssicherheit, welche Anforderungen fiir wel-
che Stufe gelten, und ein Schema, dessen Auditkosten fiir kleine Anbieter tragbar sind.

Neue Regeln zum Schutz der Lieferketten

Das politisch am starksten diskutierte Element des neuen CSA 2-Vorschlags ist der vorgeschla-
gene Rahmen fir sichere IKT-Lieferketten in bestimmten Sektoren, die im Wesentlichen be-
reits NIS2-reguliert sind. Als Grundlage dienen Risikobewertungen und die Benennung von
Hochrisiko-Drittlandern/-anbietern durch die EU-Kommission. Fiir Zulieferer aus entsprechend
eingestuften Landern kann dann beispielsweise der Ausschluss von Vergabeverfahren der
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offentlichen Hand oder gar von privaten Unternehmen drohen. Zudem ist in bestimmten Fal-
len (5G-, Fest- und Satellitennetze) ein verpflichtender Ausstieg aus Hochrisiko-Komponenten
fiir europaische Unternehmen vorgesehen. Der Vorschlag schafft damit erstmals einen hori-
zontalen EU-weiten Rahmen zur Bewertung strategischer und nicht-technischer Risiken in IKT-
Lieferketten.

Der vorgeschlagene High-Risk-Supplier-Ansatz als Regelinstrument der europdischen Cybersi-
cherheitspolitik stellt aus Sicht der gewerblichen Wirtschaft einen erheblichen Eingriff in den
Markt dar. Eingriffe in bestehende Lieferketten haben unmittelbare Auswirkungen auf Investi-
tionsentscheidungen, Innovationszyklen und die Versorgungssicherheit kritischer Infrastruktu-
ren. Werden Anbieter ausgeschlossen, ohne dass ausreichend marktfahige Alternativen ver-
fligbar sind, kdnnen zusatzliche Kosten, Verzogerungen sowie neue Konzentrations- und Ab-
hangigkeitsrisiken entstehen.

Sektorspezifische Sonderregelungen etwa fiir die Telekommunikationsbranche sowie pau-
schale ,,Rip-and-Replace“-Verpflichtungen sollten vermieden werden. Eine gegeniiber anderen
kritischen Sektoren abweichende Behandlung einzelner Sektoren bedarf einer besonderen
sachlichen Rechtfertigung und einer belastbaren, sektorspezifischen Folgenabschatzung.

Ziel europaischer Cybersicherheitspolitik sollte daher nicht nur die Risikoreduzierung sein, son-
dern zugleich die Starkung technologischer Resilienz und Wettbewerbsfahigkeit Europas.

Voraussetzung fur einen verhaltnismaRigen Einsatz sind:
1. transparente Kriterien fiir die Einstufung von Hochrisikostaaten und Unternehmen

Die Einstufung von Hochrisiko-Anbietern sollte auf objektiven, transparenten und tberpriifba-
ren Kriterien beruhen. Dafiir bedarf es eines verbindlichen, EU-weit einheitlichen Bewertungs-
verfahrens. Einheitliche Standards, Methoden und Fristen sollten sicherstellen, dass alle Mit-
gliedstaaten Risiken gleich bewerten und MaRBnahmen koordiniert umsetzen und so die Frag-
mentierung des Binnenmarkts weiter reduziert wird.

Fiir Produkte, die bereits einem sektorspezifischen europaischen Konformitatsbewertungsre-
gime unterliegen, insbesondere nach MDR und In-vitro Diagnostic Medical Devices Regulation
(IVDR), sollte der CSA 2 ausdriicklich klarstellen, dass keine zusatzlichen produktbezogenen
Anforderungen oder Nachweispflichten begriindet werden. Zudem sollte das Verhaltnis zwi-
schen MalRnahmen gegeniiber Hochrisiko-Anbietern und bereits erfolgten Konformitatsbe-
wertungen durch Benannte Stellen widerspruchsfrei geregelt werden.

2. differenzierte Risikoanalysen und Folgenabschatzung

MaBnahmen wie Beschrankungen oder Austauschpflichten sollten nur dort zur Anwendung
kommen, wo konkrete Risiken nachvollziehbar belegt sind und verhaltnismaRig adressiert
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werden koénnen. Eine pauschale oder politisch motivierte Anwendung solcher Instrumente
wirde die Planungs- und Investitionssicherheit der Unternehmen beeintrachtigen.

Der Anwendungsbereich verpflichtender MaBnahmen im Rahmen sicherer IKT-Lieferketten
sollte grundsatzlich auf besonders kritische Sektoren beschrankt werden, in denen Cybervor-
falle erhebliche gesellschaftliche oder wirtschaftliche Auswirkungen entfalten kénnen.

Der sachliche Anwendungsbereich sollte sich an den Ergebnissen koordinierter Risikobewer-
tungen orientieren. Fir den Telekommunikationsbereich beispielsweise bedeutet dies, dass
verpflichtende MaRBnahmen auf nachweislich kritische Funktionen wie Kernnetzsysteme be-
grenzt bleiben. Eine undifferenzierte Einbeziehung des gesamten Radio Access Network sowie
von Fest- und Satellitennetzen ist ohne eine vergleichbare Risikobewertung nicht sachgerecht.

Beschrankungen, Nutzungsverbote oder Austauschverpflichtungen sollten ausdricklich nur als
ultima ratio vorgesehen werden und erst greifen, wenn konkrete Risiken nachgewiesen sind
und keine gleich wirksamen risikomindernden MaRnahmen zur Verfligung stehen. Vorrangig
sind mildere RisikominderungsmaRnahmen zu prifen und zu berticksichtigen.

Bei der Bewertung von Lieferkettenrisiken sollten bestehende Risikominderungsmalnahmen
der Unternehmen ausdriicklich berticksichtigt werden. Hierzu zéhlen insbesondere Diversifi-
zierungsstrategien, Multi-Vendor-Ansatze, Segmentierung kritischer Systeme sowie organisa-
torische und technische SicherheitsmaBnahmen. Regulatorische Eingriffe sollten diese Instru-
mente nicht verdrdngen, sondern vorrangig auf ihnen aufbauen. Regulatorik sollte innovati-
onsbasierte Sicherheitsansatze unterstiitzen wie die Entwicklung offener Netzarchitekturen,
statt auf ein rein hardwarebezogenes ,,Rip & Replace”.

Sollten Hochrisiko-Anbieter benannt und Abhilfemalnahmen getroffen werden, sollten vorher
unionsweit nachvollziehbare Risiko-, Kosten- und Folgenabschatzungen durchgefihrt werden.
Dabei sollten die betroffenen Sektoren verbindlich angehort und insbesondere die Auswirkun-
gen auf Versorgungssicherheit, Wettbewerb, Innovationsfahigkeit und Investitionsplanung be-
ricksichtigt werden. Insbesondere in stark regulierten Sektoren wie dem Gesundheitswesen
kann der Austausch einzelner Komponenten umfangreiche Re-Zertifizierungs- oder Ande-
rungsverfahren auslosen. Folgenabschatzungen sollten deshalb ausdricklich die Auswirkungen
auf Versorgungssicherheit, (Patienten-)Sicherheit sowie bestehende regulatorische Zulas-
sungs- und Zertifizierungsverfahren bericksichtigen. Eine Verfugbarkeitsprifung von Alternati-
ven konnte als Voraussetzung vor den Ausschluss von Anbietern gestellt werden.

Die Folgenabschatzung sollte zusatzlich belastbare Zeit- und Umsetzungsschatzungen umfas-
sen, darunter Genehmigungs-, Beschaffungs-, Integrations-, Zertifizierungs- und Migrationszei-
ten. Bereits vereinbarte nationale Migrationspfade und nachweisbare Investitionen der Betrei-
ber sind dabei ausdriicklich zu bericksichtigen.

3. Vermeidung von Marktverwerfungen und Unterstiitzung europdischer Alternativen

Vertretung der DIHK | Deutsche Industrie- und Handelskammer bei der EU -8-
19 A-D, Avenue des Arts | B-1000 Bruxelles
Tel. +32 2 286-1611 | Fax +32 2 286-1605 | Internet: www.dihk.de



Sofern die Europadische Union bestimmte Anbieter aus Sicherheitsgriinden beschranken
mochte, muss dies aktiv flankiert werden. Sicherheitsziele und wirtschaftliche Handlungsfahig-
keit sollten miteinander in Einklang stehen. Versorgungssicherheit sollte jederzeit gewahrleis-
tet sein. Verbote oder Beschrankungen sollten nur dann verhaltnismaRig sein, wenn ausrei-
chend verfiigbare, sichere, leistungsfahige und wirtschaftlich tragfdhige Alternativen beste-
hen. Andernfalls drohen Preissteigerungen, Lieferengpasse, Marktkonzentrationen und neue
Abhéngigkeiten, die ihrerseits die Resilienz schwachen kdonnen.

Bei den flankierenden MalRnahmen sollte daher insbesondere darauf geachtet werden, euro-
paische Alternativen aufzubauen und europaische Kapazitaten langfristig zu starken. Der Vor-
schlag sollte mit Programmen erganzt werden, die Forschung und Entwicklung europaischer
Hersteller férdern, Diversifizierung unterstiitzen und Unternehmen beim Ubergang zu alterna
tiven Anbietern helfen. Damit européische Alternativen schneller auf den Markt kommen kon
nen, sind unburokratische MaRnahmen notwendig. Dazu zéhlen vor allem verschlankte und
beschleunigte Begutachtungs- und Bewilligungsverfahren, die den Aufwand fiir innovative
KMU und Start-ups verringern und biirokratische Hiirden abbauen. Einige Unternehmen spre-
chen sich auBerdem dafiir aus, den Aufbau eigener technologischer Fahigkeiten starker zu un-
terstitzen.

4. ausreichende Ubergangsfristen

Der CSA 2 (Artikel 110) sieht Ubergangsfristen (36 Monate) fiir den Austausch kritischer Kom-
ponenten vor. Unternehmen treffen Investitionsentscheidungen in kritischen Infrastrukturen
haufig auf Grundlage mehrjahriger bis mehr als zehnjahriger Planungs- und Nutzungszyklen.
Neue regulatorische Anforderungen sollten daher Ubergangszeiten, bestehende Investitionen
und bereits laufende Umsetzungsmalinahmen angemessen berticksichtigen, um Rechts- und
Planungssicherheit zu gewdhrleisten. In langzyklischen OT- und KRITIS-Infrastrukturen sollten
Austauschpflichten moglichst mit ohnehin anstehenden Erneuerungs-, Modernisierungs- oder
Rezertifizierungszyklen synchronisiert werden. Insgesamt ist entscheidend, dass MaRnahmen
operativ umsetzbar bleiben und die Realitat globaler Wertschépfungsketten beriicksichtigt
wird. Ubergangsfristen diirfen daher nicht schematisch festgelegt werden, sondern miissen
sich an den realen technischen und wirtschaftlichen Lebenszyklen der betroffenen Komponen-
ten orientieren.

Eine weitere Verkiirzung der Frist, insbesondere auf 24 Monate wie vom ITRE-Ausschuss ge-
fordert, ware nicht operativ umsetzbar. Fiir komplexe Telekommunikationsnetze beispiels-
weise wiirde ein vollstéandiger Austausch 7 bis 10 Jahre dauern. Allein behérdliche Genehmi-
gungen erfordern 6 bis 12 Monate, die Auswahl geeigneter Hersteller 1 bis 2 Jahre, die Zertifi-
zierung von Komponenten bis zu einem Jahr. Fristen sollten anhand technischer Migrations-
plane, verfigbarer Alternativen und regularer Modernisierungszyklen festgelegt werden. So-
weit ein vollstandiger Austausch erforderlich ist, sollte eine deutlich langere,

Vertretung der DIHK | Deutsche Industrie- und Handelskammer bei der EU -9.-
19 A-D, Avenue des Arts | B-1000 Bruxelles
Tel. +32 2 286-1611 | Fax +32 2 286-1605 | Internet: www.dihk.de



einzelfallbezogene Ubergangsfrist vorgesehen werden. Nationale Migrationspfade und bereits
getatigte Investitionen der betroffenen Unternehmen sollten beriicksichtigt werden.

5. Schutz von KMU-Zulieferern vor ungefilterter Pflichten-Kaskadierung

Die im Zusammenhang mit den Lieferketten vorgesehenen Pflichten richten sich zwar formal
an Betreiber kritischer Infrastrukturen, entfalten jedoch faktisch Auswirkungen entlang der ge-
samten Zulieferkette. In der Praxis ist zu beobachten, dass regulatorische Anforderungen hau-
fig unverandert und Uber die eigentlichen Vorgaben hinausgehend an Zulieferer weitergege-
ben werden. Der CSA sollte daher klarstellen, dass

e Transparenz- und Nachweispflichten von Zulieferern auf den jeweiligen Liefergegenstand
sowie dessen tatsdchlichen Beitrag zum Risikoprofil begrenzt bleiben missen,

e standardisierte und EU-weit einheitliche Nachweisformate (z. B. Herstellererklarungen,
Software Bill of Materials (SBOM) oder gegebenenfalls Zertifikate) individuelle Auditrechte
und umfangreiche Fragebogen grundsatzlich ersetzen sollten, um unnoétigen birokrati-
schen Aufwand zu vermeiden,

e KMU-Zulieferer, die selbst nicht als Hochrisiko-Anbieter eingestuft sind, nicht allein auf-
grund von Unterlieferantenbeziehungen pauschal ausgeschlossen werden diirfen, sofern
sie angemessene Priif-, Risiko- und DiversifizierungsmaBnahmen nachweisen kénnen.

Sanktionsrahmen

Der vorgesehene umsatzbezogene Sanktionsrahmen (bis zu 1 % des weltweiten Jahresumsat-
zes bei TransparenzverstoRen, bis zu 7 % bei VerstoRen gegen Nutzungsverbote) muss verhalt-
nismaRig ausgestaltet werden.

Erforderlich sind eine klare Abstufung nach Schwere, Verschulden und UnternehmensgroRe,
ein Vorrang von Anordnung und Nachbesserung vor BuBgeld (,Beraten vor Strafen’, insbeson-
dere bei ErstverstoRen von KMU) sowie Rechtssicherheit dariiber, welche Priif- und Dokumen-
tationstiefe von Unternehmen welcher GrofRe erwartet wird.

Evaluierung

Die Wirksamkeit der Regelungen sollte regelmaRig — erstmals drei Jahre nach Geltungsbeginn
— evaluiert werden, insbesondere im Hinblick auf ihre Praxistauglichkeit, ihre Auswirkungen
auf die Wettbewerbsfahigkeit der Unternehmen und die mit ihrer Umsetzung verbundenen
blrokratischen und finanziellen Belastungen.

Dabei sollten die Compliance-Kosten fiir KMU gesondert erhoben (KMU-Test) und stark regu-
lierte Sektoren, in denen mehrere Cybersicherheits- und Produktsicherheitsregime kumulie-
ren, gesondert betrachtet werden. Zeigt sich, dass Zertifizierungen faktisch zur
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Marktzugangsvoraussetzung geworden sind oder KMU systematisch aus Lieferketten gedrangt
werden, sind GegenmalRnahmen zu ergreifen.

Ansprechpartner

Dr. Katrin Sobania

Leiterin des Referats Informations- und Kommunikationstechnologie, E-Government, Post-
dienste, Daten- und Informationssicherheit

Tel +49 30 20308-2109, sobania.katrin@dihk.de

Jonas Woll
Referatsleiter Digitaler Binnenmarkt, EU-Verkehrspolitik, Regionale Wirtschaftspolitik
Tel: +49 151 1131483, woell.jonas@dihk.de

Wer wir sind:

Unter dem Dach der Deutschen Industrie- und Handelskammer (DIHK) sind die 79 Industrie-
und Handelskammern (IHKs) zusammengeschlossen. Unser gemeinsames Ziel: Beste Bedin-
gungen fir erfolgreiches Wirtschaften.

Auf Bundes- und Europaebene setzt sich die DIHK fiir die Interessen der gesamten gewerbli-
chen Wirtschaft gegeniiber Politik, Verwaltung und Offentlichkeit ein. Denn mehrere Millionen
Unternehmen aus Handel, Industrie und Dienstleistung sind gesetzliche Mitglieder einer IHK -
vom Kiosk-Besitzer bis zum Dax-Konzern. So sind DIHK und IHKs eine Plattform fir die vielfalti-
gen Belange der Unternehmen. Diese blindeln wir in einem verfassten Verfahren auf gesetzli-
cher Grundlage zum Gesamtinteresse der gewerblichen Wirtschaft und tragen so zum wirt-
schaftspolitischen Meinungsbildungsprozess bei.

Grundlage unserer Stellungnahmen sind die wirtschaftspolitischen Positionen und beschlosse-
nen Positionspapiere der DIHK unter Berlicksichtigung der der DIHK bis zur Abgabe der Stel-
lungnahme zugegangenen AuBerungen der IHKs und ihrer Mitgliedsunternehmen.

Dariber hinaus koordiniert die DIHK das Netzwerk der 150 Auslandshandelskammern, Delega-
tionen und Repradsentanzen der Deutschen Wirtschaft in 93 Landern.

Die DIHK ist im Transparenzregister der Europdischen Union unter der Nummer 22400601191-
42 registriert.
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